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Z BANKIEM SPOLDZIELCZYM

~Razem mozemy wiecej” - rOwniez
w obszarze cyberbezpieczenstwa

Rozmowe z Rafalem Bednarkiem, wiceprezesem zarzadu Biura Informacji Kredytowej

na temat bezpieczenistwa w sieci przeprowadzita Aleksandra Raczkiewicz.

Defraudacje i wyludzenia kredytéow wciaz pozostaja
jednym z najwazniejszych wyzwan, z ktorymi mierzy
sie sektor finansowy. Banki i instytucje finansowe sto-
suja rozne metody wykrywania dzialan przestepczych.
W jaki sposéb BIK moze wesprze¢ banki spoldzielcze

w tych dziataniach?

Fraudy, a w szczegélnosci fraudy kredytowe, sa caly czas du-
zym wyzwaniem w sektorze finansowym. Corocznie robimy
w BIK analize, ktérej celem jest okreslenie skali tego zjawiska
w polskich bankach. Analizujemy, jaki jest wolumen i wartos¢
kredytéw, w przypadku ktérych istnieje uzasadnione podej-
rzenie, iz s3 to zobowiazania zaciggane bez intencji splaty.
Dla przyktadu mysle tutaj o takich kredytach, w przypadku
ktérych klient nie zaptacit nawet jednej raty po ich zaciagnie-
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ciu lub trwale przestal regulowaé swoje zobowigzania wobec
banku po zaptacie jednej lub dwéch rat. Oczywiscie moga tu
pojawi¢ sie jakie$ przypadki losowe, jednak to raczej wyjatki
od reguly. W zdecydowanej wiekszo$ci za takimi przypadkami
kryje sie brak intencji zwrotu pozyczonych srodkéw od same-
go poczatku. Kiedy mamy do czynienia z kredytem zacigganym
bez intencji splaty mozemy méwi¢ o fraudzie. To tak, jakby kto$
poszed! do restauracji, zaméwil obiad i od poczatku nie miat
zamiaru za niego zaplaci¢. Wyniki tych analiz wskazuja, ze tyl-
ko w portfelu kredytéw dla oséb fizycznych w bankach, takich
przypadkéw jest rocznie na ok. 600 mln zl. Do$wiadczenia mi-
nionych kryzyséw i okreséw spowolnienia wskazuja ponadto,
ze w takich czasach jak obecnie ryzyko wyludzen jeszcze wzra-
sta. Fraudy nie omijaja tez bankéw spotdzielczych, ktdre tracg

kilkadziesiat mln zt rocznie z tego powodu. To ogromna kwota.



Majac na wzgledzie skale wyzwania oraz znajac antyfrau-
dowe rozwigzania sektorowe na innych zaawansowanych
rynkach, postanowiliémy kilka lat temu zbudowa¢ w BIK
Platforme Antyfraudowa, ktérej fundamentem jest $cisla
wsp6lpraca bankéw i innych pozyczkodawcéw w zwalczaniu
fraud6éw kredytowych. Podobnie jak tradycyjnie wymiana in-
formadji o poziomie zadluzenia klienta i jego historii kredy-
towej poprzez BIK pomaga ograniczaé bankom koszty ryzyka
kredytowego, tak Platforma Antyfraudowa BIK i wymiana
danych o klientach dokonujacych fraudéw pomaga kredy-
todawcom skutecznie broni¢ sie przed atakami z ich strony
i stratami z powodu wyludzen. Caly mechanizm wbudowany
w Platforme jest oczywiscie bardzo zlozony i opiera sie na
licznych regutach, danych, zaawansowanej analityce i roz-
poznawanych ciggle nowych schematach wyludzen, jednak
ogélne przestanie jest podobne do tego, ktére czesto slysze
wsréd bankéw spéldzielczych — ,Razem mozemy wiecej”.
Fundament to szeroka wspétpraca w zakresie przeciwdziala-
nia wyludzeniom kredytowym, w ktérej banki wzajemnie sie
ostrzegaja via BIK o potencjalnych dziataniach przestepcéw.
Rozwigzanie to funkcjonuje na rynku od listopada 2017 r.
Platforma Antyfraudowa BIK potwierdzila juz swoja skutecz-
no$¢. Pomimo, ze méwimy o poczatkowym okresie jej funk-
cjonowania, gdzie stopniowo dotaczaly kolejne banki (obec-
nie uczestniczy w niej 8 podmiotéw i kilkanascie kolejnych
realizuje projekty podlaczeniowe), od momentu jej urucho-
mienia w listopadzie 2017 r. do korica maja br. sektor banko-
wy uniknat juz dzieki niej wytudzeri o wartodci 244 mln zt.

Banki spéldzielcze takze potwierdzaja zainteresowanie
Platforma Antyfraudowa. Przykladem moze by¢ zainicjowany
przez grupe bankéw spétdzielczych projekt wdrozenia Plat-
formy Antyfraudowej, nie w pojedynke, lecz we wspélpracy,
w celu wyeliminowania strat wynikajacych z wytudzen. Ta
inicjatywa realizowana jest obecnie we wspélpracy z Centrum
Rozwoju Ustug Zrzeszeniowych (CRUZ), ktére swiadczyé be-
dzie r6znego rodzaju ustugi, w tym ustuge analizy antyfrau-
dowej na rzecz bankéw spéldzielczych. Alert antyfraudowy
wysylany do banku w zwigzku z uzasadnionym podejrzeniem
wyludzenia wymaga bowiem poglebionej analizy. W ramach
tej inicjatywy banki postanowily, ze takie poglebione badanie
moze by¢ realizowane na ich rzecz w CRUZ. Prowadzimy tez
oczywiscie rozmowy na ten temat z Bankiem SGB. Tutaj po-
dobnie chodzi o implementacje Platformy Antyfraudowej dla

wiekszej liczby bankéw, a docelowo dla catego Zrzeszenia.
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Jakie elementy wyrozniaja Platforme Antyfraudowa

BIK na tle innych, dostepnych na rynku, rozwigzan?

Platforme Antyfraudowg BIK charakteryzuje innowacyjne
podejscie, rozumiane jako wspétdzielenie informacji o naduzy-
ciach pomiedzy wszystkimi uczestnikami wspélnego syste-
mu, co — jak wczeéniej wspomniatem — ma istotne znaczenie
dla skutecznej ochrony przed naduzyciami. System ma cha-
rakter prewencyjny. To m.in. dzieki wzajemnemu ostrzeganiu
sie jego uczestnikéw o podejrzanych przypadkach, niosacych
ze soba ryzyko naduzycia, efektywnosé wykrycia istotnie
wzrasta. Wartoscig jest wspélpraca — to klucz do sukcesu
w walce z ograniczeniem strat zaréwno po stronie klien-
ta, jak i banku. Mozna nawet powiedzieé, ze rozwigzanie
to wytonito sie ze wspélpracy. Geneza jest bowiem taka, iz
w ramach wspélnej dyskusji przedstawicieli bankéw i BIK
na kolejnych warsztatach wypracowali§my model, ktéry od-
wolywal sie do najlepszych praktyk swiatowych, ale tez wpi-
sywal sie w polskie uwarunkowania prawne potwierdzone
praktyka i dosdwiadczeniami bankéw.

Gdy méwimy o Platformie, trudno nie wymieni¢ nowocze-
snych technologii, dzieki ktérym mozliwe jest dzialanie tego
rozwigzania, tj. procesu ostrzegania o fraudach w czasie rze-
czywistym. Tylko w taki sposéb mozna zapewni¢ skutecz-
na ochrone przed dynamicznie dzialajacymi przestepcami
i szybko modyfikowanymi schematami oszustw. Gwarantu-
je to ponad 150 regut i algorytméw systemu, ktére weryfi-
kuja wnioski kredytowe i wyszukuja podejrzane powigzania
i przejawy naduzy¢. Zaréwno raporty, jak i alerty antyfrau-
dowe sg natychmiast, w trybie online, wysylane uczestni-
kom Platformy Antyfraudowej BIK.

Podstawg technologiczna Platformy jest system ,Hunter
II” opracowany przez partnerska firme Experian. Rdwniez
wykorzystujac inny system tego dostawcy ,Fraudnet” - BIK
stworzyt dedykowane na rynek polski rozwigzanie stuzace
ochronie kanatéw online — Platforme Cyber Fraud Detection
(CFD). Rozwiazania te sprawdzily sie na innych zaawanso-
wanych rynkach m.in. w Wielkiej Brytanii, Wloszech, Fran-
cji, Hiszpanii, RPA czy Stanach Zjednoczonych. Systemy te
sa w pelni zintegrowane z systemami BIK i dostosowane do
naszego kontekstu prawnego. Za wspomnianym partner-
stwem nie stoi oczywiscie tylko technologia, ale réwniez
gteboka wiedza biznesowa w obszarze antyfraudowym, zbu-

dowana na réznych rynkach.
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Musze tu koniecznie wspomnie¢ tez o wyjatkowej eksperty-
zie antyfraudowej, kt6éra udato nam sie zbudowa¢ w BIK. Stwo-
rzylismy liczny zesp6t oséb, ktére maja gruntowne doswiad-
czenie w pracy w komérkach antyfraudowych najbardziej
zaawansowanych pod tym wzgledem bankéw i firm technolo-
gicznych. Ekspertyza ta zostata uzupelniona do$wiadczeniem
wsp6lpracy z naszym partnerem technologicznym i z kazdym
kolejnym klientem. BIK prowadzi stale konsultacje ze swo-
imi klientami. Proponujac przystapienie do Platformy An-
tyfraudowej BIK, oferujemy bankom doradztwo biznesowe
i transfer wiedzy. Staramy sie dzieli¢ naszym do$wiadczeniem
pokazujac, jak mozna optymalizowaé dziatania prewencyjne,
wzmacniaé ochrone sektorowsa i sprawnie ostrzega¢ sie o po-
dejrzanych przypadkach, niosacych ze soba ryzyko naduzycia.

Na koniec jeszcze raz chciatbym powiedzie¢ o skutecznosci
rozwigzania. Wspominatem o ponad 240 mln potencjalnych
fraudéw, ktére zostaly zatrzymane w sektorze bankowym.
Poszczegdlne banki chwalg sie czesto, ze ich zwrot z inwesty-
¢ji nastepuje w pojedynczych miesigcach. To chyba najsilniej-

szy argument.

Czy w ostatnim czasie zauwazyli Paristwo wieksze niz
dotychczas zainteresowanie wdrozeniem przez banki

Platformy Antyfraudowe;j?

Poréwnujac dwa miesigce przedpandemiczne (styczen i luty
2020 r.) do okresu pandemicznego, trwajacego od marca br.,
zaobserwowano 35-procentowy wzrost liczby wnioskéw, kté-
re Platforma Antyfraudowa BIK wskazata do weryfikacji jako
ewentualne préby naduzy¢. Istotne jest to, ze wystapilo to
przy jednoczesnym spadku aktywno$ci kredytowej w sekto-
rze bankowym.

Mamy takze potwierdzenie, ze w czasie kryzysu COVID-19
instytucje finansowe staja sie bardziej ostrozne i czesciej od-
pytuja system PAF. Liczba zapytan o Bankowy Raport Anty-
fraudowy (BRA), kierowana do PAF ze strony bankéw w okre-
sie pandemii wzrosta o 7%.

Obserwacje te sa zatem ewidentnym potwierdzeniem, ze
w okresie kryzysu — pandemii rozwigzanie systemowe, sekto-
rowe stalo sie jeszcze bardziej potrzebne do przeciwdziatania
stratom z tytulu wytudzen. Pracujemy tez z kolejnymi ban-
kami nad dofaczeniem do Platformy. W wielu bankach pro-
jekty przylaczeniowe zyskaly wyzszy priorytet w kontekscie

mozliwej recesji.
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Niezwykle waznym dzialaniem w kontekscie cyber-
bezpieczenistwa jest prowadzenie przez banki dziatan
o charakterze edukacyjnym. W jaki jeszcze sposéb bank
spoétdzielczy moze chroni¢ swoich klientéw w celu mini-

malizacji ryzyka wyludzen?

Bezpieczenistwo nalezy traktowaé jako wspélodpowiedzial-
noé¢. Dzialania firm i ich klientéw powinny ié¢ w parze, aby
minimalizowaé zagrozenia ze strony cyberprzestepcéw.
Faktycznie bardzo wazna jest edukacja. Zaden system nie
zabezpieczy ostatecznie klientéw, jesli oni sami wykaza sie
niefrasobliwoscia lub niewiedza w zakresie podstawowych
zasad bezpieczeristwa. Przestepcy caly czas stosuja socjo-
techniki i nowe, niekiedy wymyslne sposoby uzyskania do-
step6éw do credentiali klientéw. W ostatnim okresie obser-
wujemy nasilajace sie ataki, gdzie watkiem przewodnim jest
ochrona zdrowia w okresie pandemii, ochrona oszczedno$ci
w okresie turbulencji czy mozliwoéé skorzystania z kolej-
nych dzialann pomocowych. Dzialania uswiadamiajace i ko-
munikacja z klientami jest w tym kontekécie niezmiernie
wazna.

Kluczowa jest jednak réwniez skuteczno$é mechanizmoéw
zabezpieczajacych w bankach. Duzo rozmawiamy tu o sys-
temach antyfraudowych. Jedli np. taki system w banku
skutecznie wykryje oszusta, ktéry uzywajac skradzionej
tozsamo$ci probuje wytudzi¢ kredyt, to oczywiscie bank
chroni sie przed strata ale chroni tez osobe, ktérej tozsa-
mos$¢ zostala nieuczciwie uzyta. Kolejny, wydaje sie oczy-
wisty przyktad, to skuteczne zabezpieczenie bankowosci
elektronicznej. Mechanizm rozpoznawania skompromito-
wanego urzadzenia, z ktérego nastepuje préba logowania
do konta klienta - funkcjonalnosé taka posiada dla przykta-
du wspomniany wcze$niej, oferowany przez BIK system Cy-
ber Fraud Detection (CED) - jest istotng ochrong klientéw
banku. Mechanizmy te s3 tym skuteczniejsze, na ile wiagza sie
ze wspdldziataniem calego sektora. A takie wlagnie podejscie
w obszarze antyfraudowym i cyberbezpieczeristwa proponu-

jemy w BIK.

Jednym z rozwiazan oferowanych klientom bankow
przez BIK s3 Alerty - na czym polegaja? Czy kiedy roz-
poczela sie pandemia COVID-19 zaobserwowali Pani-
stwo wzrost korzystania przez klientéow indywidual-
nych z Alertéw BIK?
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Fundament to szeroka wspotpraca w zakresie przeciwdziatania
wytudzeniom kredytowym, w ktérej banki wzajemnie sie ostrzegaja
via BIK o potencjalnych dziataniach przestepcow.

Alerty BIK to kompleksowe ostrzezenie osoby przed wytudze-
niami ,,na nasze dane”. Co wazne, jest to ustuga automatycz-
na - sama pilnuje, czy ktos nie postuzy! sie naszymi danymi.
Mozna je aktywowaé bez wychodzenia z domu, na stronie
internetowej www.bik.pl. Potwierdzenie tozsamosci odbywa
sie z wykorzystaniem danych z dowodu osobistego oraz prze-
lewu weryfikacyjnego, a caly proces nie trwa dluzej niz kilka
minut. Po potwierdzeniu tozsamosci uzytkownika, ustuga za-
czyna dziala¢ niemal natychmiast i jest aktywna 24 godziny,
7 dni w tygodniu, przez 12 miesiecy.

Alerty BIK przesylane sg za pomoca maila i SMS-a, za kaz-
dym razem, gdy w BIK pojawi sie zapytanie o historie kredyto-
wa, bedace czescig procesu kredytowego. Powiadomienia tak-
ze przyjda kazdorazowo, gdy kto$ prébuje np. podpisa¢ umowe
leasingowa czy zawrze¢ umowe z dostawca energii albo gazu.

W praktyce dziala to tak, ze jesli klient sam nie sktadat zad-
nych wnioskéw o kredyt, nie kupowal nic na raty, nie poreczat
kredytu itp., to pojawienie si¢ Alertu moze oznacza¢, ze kto$
probuje wzig¢ kredyt na jego skradzione dane. Dzieki infor-
madji z Alertu i podjeciu wlasciwych dziatan klient ma szanse
szybko i skutecznie zareagowad na niepokojace sygnaly.

W Alercie podana jest data zdarzenia, nazwa instytudji,
w ktérej ztozono wniosek na dane klienta oraz numer infolinii
BIK - na wypadek, gdyby potrzebne bylo wsparcie w wyjasnie-
niu sprawy. W przypadku stwierdzenia préby wyltudzenia, BIK
natychmiast przekazuje do instytucji finansowej informacje
o zablokowaniu zapytania i zobowigzania. Nasi konsultanci
pomagaja takze w kontaktach klienta z policja czy prokuratura.

Mysle, ze wzmozona aktywno$¢ internetowa w okresie pan-
demii moze sklania¢ do korzystania z takich narzedzi wspo-
magajacych. Oczywiscie nalezy takze zachowywa¢ inne $rodki
ostrozno$ci. Przeprowadzone na nasze zlecenie w marcu i po-
nownie w kwietniu br. badania opinii potwierdzily wrecz, ze
Polacy boja sie zaré6wno o swoje zdrowie, jak i finanse. Zda-

niem 40% badanych zawirowania zwigzane z koronawirusem

moga spowodowaé zmniejszenie bezpieczenstwa transakgji
platniczych w sieci. A tych w ostatnim czasie przybywa, szcze-
gélnie w zwigzku z czestszymi zakupami internetowymi.

Pozytywne jest to, ze ponad polowa Polakéw zadeklaro-
wala, ze zamierza podja¢ dzialania zwiekszajace bezpieczen-
stwo hasel dostepu do kont bankowych czy poczty mailowe;j.
Postanowiliémy to zweryfikowa¢, zlecajac ponowne badanie
w kwietniu. Jak sie okazalo, deklaracje nie idg w parze z pre-
wengja. Cho¢ Polakéw cechuje $wiadomosé zagrozen, to az
ponad polowa 0séb (51%) przyznala, ze nie zna zadnych, po-
wszechnie dostepnych ustug ochronnych i nigdy z nich nie
korzystata. Co gorsza, 28% nigdy ich nie miata, wrecz nie in-
teresowala sie nimi i nie planuje skorzystacé.

Polacy nadal wiec nie podejmuja wystarczajacych dziatan,
by zwiekszy¢ swoje bezpieczenistwo 1 ustrzec sie przed kon-
sekwencjami kradziezy tozsamosci, w tym dotkliwg strata
materialng.

Nalezy w tym miejscu podkregli¢, ze Alerty BIK to jedyna
ustuga w kraju, obejmujaca tak szeroka ochrong zakres wytu-
dzen. Ma najwieksze pokrycie rynku ze wzgledu na to, ze BIK
wspélpracuje ze wszystkimi bankami komercyjnymi, banka-
mi spéldzielczymi, SKOK-ami oraz prawie wszystkimi firma-
mi pozyczkowymi w Polsce (w tym najwiekszymi i wszystki-
mi firmami pozyczkowymi, dzialajacymi on-line). Ponadto
zakres informacji wykorzystywanych w Alertach BIK zwiera
réwniez informacje, pochodzace z Rejestru Dtuznikéw BIG
InfoMonitor — swojej sp6tki cérki, a wiec dane z firm teleko-
munikacyjnych, spélek energetycznych, jednostek samorza-
du terytorialnego, firm leasingowych i faktoringowych.

Chetnie tez, jako BIK, wlaczamy sie w akcje ,Czerwiec
z bankiem spé6ldzielczym”. Kibicujemy inicjatywom kierowa-
nym do bankéw spétdzielczych oraz ich klientéw. Potrzebna
jest bowiem nieustanna edukacja, wskazujaca na dostepnos¢
narzedzi i ustug antyfraudowych, mozliwych do samodzielne-

go aktywowania przez kazdego z osobna, indywidualnie.
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