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Biometria behawioralna
zaporq dla cyberprzestepcow

.Melodia pisania” na klawiaturze laptopa, komputera czy smartfonu pokrzyzuje plany
cyberprzestepcoéw. To nie science fiction, to rzeczywistoSc¢.

Fot. BIK SA

Dr Mariusz Cholewa
PREZES ZARZADU
BIURO INFORMACJI KREDYTOWEJ SA

iuro Informacji Kredytowej inwestuje
B w spobtke Digital Fingerprints i wdraza

rozwiqgzanie antyfraudowe, jakiego jesz-
cze nie byto w sektorze finansowym w Polsce.
To innowacyjna technologia, ktéra z pomocq
algorytmoéw matematycznych i sztucznej inte-
ligenciji, tworzy unikalne profile zachowan uzyt-
kownikoéw, stuzgce identyfikacji konkretnej osoby
w momencie logowania sig jej do konta — czy to
z komputera, czy z urzgdzenia mobilnego. Jesli
kto$ niepowotany postuguje sig czyimis danymi
do logowania do banku, system wykryje oszusta
w czasie rzeczywistym, niezaleznie od aplikaciji
czy urzgdzenia, z jakiego korzysta.

JESTESMY NIEUSTANNIE NA
CELOWNIKU CYBERPRZESTEPCOW
Wtamania na konta bankowe w wyniku kradziezy
haset, podszywanie sie pod serwisy transakcyjne
bankoéw, instalowanie zdalnych pulpitow celem
dokonania inwestycji z konta ofiary — to tylko
niektére sposréd dziatan cyberprzestgpczych
z wykorzystaniem skradzionych danych oso-
bowych i chwytow socjotechnicznych w celu

wytudzen kredytow i pienigdzy.

Pozytywne aspekty cyfryzacji praktycznie
wszystkim uzytkownikom sieci zaktéca cyber-
przestepczo$¢ zagrazajgca bezpieczenstwu
osobistych danych.

10 MIESIECZNIK FINANSOWY BANK | CZERWIEC 2022

LN

WigkszoS€ z nas, bo az 95%, na co dzien korzysta z internetu.
Co wiecej, w site rosnie bankowos§¢ internetowa, z ktorej korzysta
21 min os6b. Dogania jg grupa aktywnych uzytkownikdw banko-
wych aplikacji mobilnych, na koniec czwartego kwartatu 2021 r.
korzystato z niej ponad 16,5 min uzytkownikow.

To powazna czes¢ naszego spoteczenstwa, ktdra ma przy tym
Swiadomos¢ niebezpieczenstwa, jakim jest kradziez ich danych.
Wytudzenia kredytodw na skradzione dane boi sig 54% Polakow,
a az 84% obawia sie wykorzystania swoich personalidw w wyniku
wycieku. I nie ma w tym nic dziwnego, bo chodzi przeciez o bezpie-
czenstwo pieniedzy, czesto oszczednosci naszego zycia.

Niepokoi ponadto coraz czgsciej odnotowywany zorganizowany
charakter nielegalnej dziatalnosci w przestrzeni online, czgsto z wy-
korzystaniem technologii IT. Ataki hackerskie stanowiq zagrozenie
zaréwno dla instytucii, jak i oséb prywatnych.

Wyzwaniem staje sie zatem przeciwdziatanie tym przestep-
stwom —ito w sposéb systemowy i zintegrowany, tgczgcey instytucje,
urzgdzenie mobilne i konsumenta. W Biurze Informaciji Kredytowej
znalezlismy na to sposob, inwestujgc w spotke Digital Fingerprints,
ktérej technologia bazuje na behawioralnym profilowaniu klientow
i ich urzgdzen. Rozwiqzanie to wzbogaci ekosystem budowanych
w BIK platform, stuzgcych do prewenciji i wykrywania wytudzen, dia
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wiekszego bezpieczenstwa instytuciji i ich klientow, rowniez poza
sektorem finansowym.

POWIEKSZA SIE RODZINA UStUG ANTYFRAUDOWYCH BIK
Jak juz wspomniatem, dzieki startupowi Digital Fingerprints - tworcy
rozwiqzan z zakresu biometrii behawioralnej, powiekszyta sie
rodzina ustug antyfraudowych Biura Informaciji Kredytowej. Dzieki
temu do grupy juz wdrozonych w BIK rozwigzah wykrywajgcych
fatszywe wnioski kredytowe w bankach (Platforma Antyfraudowa
BIK) oraz systemu ochrony wszystkich transakcji online z poziomu
weryfikacji urzgdzen (Platforma Cyber Fraud Detection) dotqcza
kolejny innowacyjny mechanizm — biometria behawioralna.

To technologia, ktora pozwala weryfikowac juz nie tylko urzgdze-
nie, ale poddaje analizie zachowania uzytkownika i sposob, w jaki
danym urzgdzeniem sie on postuguje. Pozwala wychwytywac oraz
eliminowac nieuprawnione transakcje, proby logowania czy zacig-
gniecie nowych zobowiqzan finansowych — wszystko to w czasie

rzeczywistym.

+BACK TO FUTURE”

Futurystyczne wynalazki, jokie oglgdalismy z zapartym tchem
w kultowych filmach z lat 90. XX w,, to rozwigzania, ktére obecnie
nalezq do codziennosci. Pewnie dzi§ usmiechamy sie, oglgdajgc
sceny z ,Powrotu do przysztosci”. Nie byto tam wzmianki o biometrii
behawioralnej, bo to mtoda technologia, ktéra nawet teraz wydaje
sie abstrakcyjna. Niemniej innowacje, ktére pozostawaty w sferze
fikcji, obecnie stajqg sie rzeczywistosciq.

Dzi§ mozna bowiem stworzy¢ unikalny profil behawioralny, przy-
pisany tyko jednej osobie na Swiecie, a wiec niepodrabialny, ktory
moze stuzy¢ identyfikacji konkretnej osoby w momencie logowania
sie jej do konta czy to z komputera, czy z urzqdzenia mobilnego.
To innowacja, ktoéra eliminuje dokonywanie oszukahczej operaciji
przez oszusta, np. nie dopuszcza do nieuprawnionego przelewu
z konta albo ztozenia wniosku kredytowego. Coraz czesciej 0szusci,
wykorzystujgc socjotechniki, pozyskujq dane klientéw, niezbedne
do logowania i do autoryzacji transakciji.

Dla przyktadu, jesli kto§ niepowotany postuguje sie czyimis
danymi do logowania do banku, system powinien to wychwycic
i ostrzec bank. Wowczas bank kontaktuje sie z klientem, by poprosi¢
o dodatkowe uwierzytelnienie.

WYZNACZANIE PROFILU BEHAWIORALNEGO
Biometria behawioralna bazuje na identyfikowaniu unikalnych
zachowan cziowieka. Z pomocg zaawansowanych obliczeh mate-
matycznych i uczenia maszynowego, system przeksztatca zebrane
dane, ktére ,wypracowujq” model zachowania uzytkownika.

Profil behawioralny polega na potgczeniu wielu czynnikow, kto-
rymi naturalnie postugujemy sig, pracujgc na komputerze, tablecie
czy smartfonie.

Predkos¢ pisania na klawiaturze, przerwy oraz tempo wciska-
nia klawiszy, tworzg swego rodzaju ,melodie pisania”. Szybkos¢
poruszania myszkg i sposdb korzystania z urzqdzenia mobilnego

— wszystko to, dzigki odczytom z ekranu doty-
kowego i sensoréw, poddane jest analizie nie-
zbednej do utworzenia unikalnego zachowania
uzytkownika i sposobu jego uzywania danego
urzgdzenia.

Model behawioralny potrafi wychwyci¢ anomao-
lie w zachowaniu osoby korzystajqcej z urzqgdzenia,
co pozwala wykry¢ oszukanczq operacje oraz
ustrzec np. bank przed nieuprawnionym przele-
wem z konta albo ztozeniem wniosku kredytowego.
System niejako sie przyucza — raz rozpoznany i wy-
pracowany model behawioralny podlega systema-
tycznemu uaktualnianiu. Z wiekiem, czy z uptywem
czasuy, ludzkie zachowanie moze sie zmieniag,
zatem réwniez i model bedzie sie zmieniat razem
z nami. To wtadnie stanowi o przewadze profilu
behawioralnego nad zwyktq biometrig, np. odcisk
palca zapamigtuje sie raz, bo nie zmienia sig on
w cyklu zycia danego cztowieka.

Warto podkresli¢ jeszcze jeden aspekt, wazny
z perspektywy uzytkownikdw w komunikaciji
z kazdqg instytucjg. System profilowania za-
chowania klienta, cho¢ dla niego samego jest
niewidoczny, pozwala bezpiecznie i wygodnie
go zidentyfikowa€. Podczas weryfikacji system
nie sprawdza, co robi dany uzytkownik, ale
w jaki sposéb to robi. Nie bada tego, co uzyt-
kownik wpisuje na klawiaturze, lecz to, jak z niej
korzysta.

Zbierane informacje nie majg charakteru
danych wrazliwych, sq bezkontekstowe. Biometria
behawioralna zostata uznana za metode silnej
autoryzaciji klienta przez European Banking Au-
thority. Banki, ktére skorzystajq z tej technologii,
nie muszg implementowac innych mechani-
zmow autoryzaciji, takich jak tokeny, SMS czy
aplikacje mobilne. ¢

WIECEJ INFORMACJI:

Digital Fingerprints — https://fingerprints.digital/pl/

Biuro Informacii Kredytowej — https://www.bik pl/

ZRODLA:;

Raport NetB@nk, IV kw. 2021 r,, Zwigzek Bankow Polskich.
Badanie ,Cyberbezpieczenstwo Polakéw 20227,
30.03.2022r, Quality Watch dla Biura Informacji Kredytowe;j,
CAWI, 18+, N 1035,

aleBank.pl m



