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+CZYNNIK LUDZKI”

TO WCIAZ NAJSLABSZE OGNIWO
W CYBERBEZPIECZENSTWIE.
JAK NIE ULEC SOCJOTECHNIKOM
ZtODZIEI DANYCH OSOBOWYCH

W Il kwartale br. odnotowano ponad 1800 préb wytudzen
na taczng kwote 598 tys. zt - podaje najnowszy Raport o dokumentach infoDOK.
Jednak skala nie raportowanych atakdw oszustow jest wielokrotnie wieksza.
Mnoza sie metody dziatania ztodziei danych, ktérzy oprécz narzedzi technologicznych,
stosuja rozne formy manipulacji i socjotechniki, by przechwyci¢ dane osobowe.
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iebezpieczenstwo zwigzane z kradziezg danych
N osobowych dotyczy kazdego, a skala oszustw
z wykorzystaniem cudzej tozsamosci nie maleje.

Az 20 razy dziennie kazdy z nas jest potencjalnie na-
razony na wytudzenie. W ostatnim kwartale odnoto-
wano 1800 préb wytudzen, z ktérych trzy przekroczyty
milion ztotych - najwieksza miata miejsce w wojewddz-
twie lubuskim i opiewata na 1,35 min zt. — podaje raport
infoDok.

Nie wszystkie proby wytudzen kredytéw udaje sie wy-
chwyci¢. W zdecydowanej wiekszosci dotyczy to kredy-
tow zacigganych bez intencji zwrotu pozyczonych $rod-
kow, czyli tzw. fraudéw bankowych. Wyniki analiz BIK
wskazuja, ze takich przypadkow jest rocznie na kwote

ok. 600 min zt.

B SCHEMATY DZIALANIA PRZESTEPCOW

Przestepcy modyfikujg sprawdzone sposoby wytudza-
nia danych, wykorzystujg ludzka naiwnos¢, brak spo-
strzegawczosci, podatnos¢ na socjotechniki. £acza te
podstepne metody wraz z potencjatem nowych tech-
nologii, co pozwala uwiarygodni¢ te dziatania w odbio-
rze ich ofiar.

Do bardzo popularnych ostatnio metod socjotechnicz-
nych naleza, m.in. spoofing - metoda telefoniczna lub
mailowa, polegajaca na podszywaniu sie pod prawdziwe
organizacje (w tym banki), phishing - np. z wykorzysta-

niem sms lub potaczenia telefonicznego.

GLOS BANKOW SPOLDZIELCZYCH

To sposoby, ktére bazuja na ludzkiej naiwnosci lub
nieuwadze, przenoszg ofiare na fatszywa, ale tudzaco
podobna strone naszej sitowni, ulubionej restauracji
czy firmy kurierskiej. Ataki spamowe - rozsytane linki
reklamowe, w ktére pochopnie klikamy, wszystkie te
formy kontaktu moga wykorzystywac dane pochodza-
ce z wycieku.

Celem wszystkich dziatan ztodziei jest uzyskanie ko-
rzysci finansowych - zdobycie dostepu do pieniedzy na
rachunku oraz danych osobowych. Najgorsze, ze prze-
stepcy dziatajg lawinowo: kiedy juz zdobedg czyje$ dane,
potrafig w ciggu jednego dnia zaciggna¢ na te osobe na-
wet kilkadziesiat pozyczek.

Dane osobowe i kontaktowe w rekach ztodziei ozna-
czajg wysokie niebezpieczenstwo. Moga one zosta¢ wy-
korzystane przez przestepcéw do oszustw, wspomaga-

nych poprzez przebiegte chwyty socjotechniczne.

M WYLUDZENIE,NA TELEFON”

Eksperci BIK obserwujg aktywnos¢ telefoniczng oszu-
stéw podszywajacych sie pod rozmaite instytucje zaufa-
nia publicznego i znane firmy w celu zebrania danych
personalnych.

Ztodzieje, aby przechwyci¢ dane osobowe i wyko-
rzysta¢ je do wytudzen kredytéw, pozyczek czy abona-
mentéw telefonicznych, stosujg metody socjotechnicz-
ne. Nalezy do nich metoda telefoniczna, polegajaca na

podszywaniu sie pod prawdziwe organizacje (w tym
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Przestepcy dziatajq lawinowo: kiedy juz zdobedq czyjes dane,
potrafiq w ciggu jednego dnia zaciqgnq¢ na te osobe
nawet kilkadziesiqt pozyczek.
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Dokonujac ptatnosci przez internet - unikaj
otwartych publicznych sieci wifi, korzystaj ze

znanej bezpiecznej sieci,

Nie klikaj w zadne linki z sms-6w - nawet jesli

na pierwszy rzut oka wydaja sie znajome,

Nie ufaj ofertom obiecujagcym mozliwos¢ ta-
twego zarobienia duzych kwot, wysokich wy-
granych w konkursach czy otrzymania spadku

po nieznanym krewnym - to putapki;

Nigdy nie kontynuuj podejrzanych rozméw
— jesli masz obawe co do wiarygodnosci osoby,
ktéra dzwoni - natychmiast roztacz sie. Lepiej
samemu zadzwoni¢ na oficjalng infolinie firmy,
aby potwierdzi¢ czy faktycznie jej pracownik

kontaktowat sie z Tobg;

Pamietaj: pracownik BIK, Zwigzku Bankéw
Polskich, Twojego banku NIGDY nie pyta sie
o login i hasto do logowania na Twoje konto
w banku, nie prosi o petny numer Twojej karty,
jej daty waznosci oraz kod CVV2/CVC2, ani nie
namawia do zainstalowania aplikacji na Twoim

komputerze lub smartfonie;

Nie oddzwaniaj na nieznany numer - to zty
odruch, ktéry grozi przekierowaniem do kra-
jow egzotycznych - za takie potgczenie nasz
operator komérkowy pobierze podwyzszong

opfate;

GLOS BANKOW SPOLDZIELCZYCH

Zachowaj umiar w przekazywaniu swoich
danych w sieci - unikajmy pochopnych decyzji,
klikania na niesprawdzonych witrynach sklepo-
wych. Przemysimy czy sposéb weryfikacji pod-
czas procedury wynajmu na godziny hulajnogi
lub samochodu w formule car sharing, na popu-
larnym portalu streamingowym - nie budzi po-
dejrzen. Uwiarygodnianie scanem dowodu 0so-
bistego lub scanem karty kredytowej, to wysoce
prawdopodobne pole do mozliwych naduzy¢

z wykorzystaniem cudzych danych;

Miej wiaczone Alerty BIK - to wiadomosci sms

lub e-mail, ktére przychodza w momencie, gdy
kto$ prébuje zaciggnac¢ kredyt lub pozyczke
na nasze dane. Dzieki monitorowaniu zapytan
o dane z Rejestru Dtuznikéw BIG InfoMonitor,
Alerty BIK powiadomia réwniez w sytuacji, gdy
kto$ w naszym imieniu podpisuje umowe, np.
z firma telekomunikacyjng na zakup drogie-
go telefonu z abonamentem, zawiera umowe
z operatorem telekomunikacyjnym, dokonuje
zakupow na raty. To sposéb, by na state chroni¢
sie przed wytudzeniem, bo nigdy nie wiadomo,
kiedy i skad nasze dane zostana skradzione.
Taka wiadomos$¢ pomoze uratowaé przed
stratami finansowymi. Pozwala na szybka reak-
cje, ktdra jest kluczowa. W Alercie podana jest
data oraz nazwa instytucji, w ktorej sktadany
byt wniosek - informacja ta pomoze anulowac
kredyt czy pozyczke, ktérych sami nie zacia-

gnelismy.
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GLOS BANKOW SPOLDZIELCZYCH
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Nie tylko osoby poszkodowane w wyniku wycieku
muszq sie mie¢ na bacznosci, ale wszyscy powinni pilnie zarzqdza¢
informacjami o sobie oraz aktywnie korzysta¢ z narzedzi,
ktore chroniq przed wytudzeniem.

banki czy BIK), w ktérej ztodzieje wykorzystujg narzedzia
umozliwiajagce wykonanie potaczenia telefonicznego
z wyswietleniem prawdziwego numeru wiarygodniej in-
stytucji, np. znanego dostawcy ustug lub banku.

Oszusci dzwonia do przypadkowych oséb, najczesciej
ofiar wyciekdw danych. Ztodzieje podczas rozmowy
brzmig bardzo profesjonalnie, stosujac chwyty socjo-
techniczne, element zaskoczenia, wykorzystuja ludz-
ka naiwnos¢ lub nieuwage. Ofiarg tych sugestywnych
manipulacji socjotechnicznych moze pas¢ kazdy. O tym
jak moze przebiegac¢ taka rozmowa, ttumaczy Andrzej
Karpinski, Szef Bezpieczenstwa Biura Informacji Kredy-
towej:

- Rozmowy nawiqzywane przez ztodziei danych mogq
trwac dtugo. Z jednej strony potencjalna ofiara podda-
wana jest manipulowana przez technologie - przestepcy
z wykorzystaniem narzedzi potrafiq przetqcza¢ rozmowe
do innych fatszywych ,konsultantéw’, aby upozorowac
prawdziwy kontakt np. z bankiem. Z drugiej strony, ofiara
narazona jest na sugestywne socjotechniki. Ztodziej opi-
suje sytuacje kryzysowgq, ktéra wymaga dziatania ze strony
rozmdwecy, aby unikngt strat. Jest duze ryzyko, Ze nieuwazna
osoba bedqca pod presjq, w trakcie codziennych obowiqz-
kéw ulegnie tej socjotechnice. Dlatego zwracam uwage na
koniecznos¢ zachowania szczegdlnej ostroznosci przez nas
wszystkich i stosowanie zasady ograniczonego zaufania.
Jezeli zaskakuje nas telefon z firmy, ktérej nie znamy albo
od ktdrej nie spodziewamy sie kontaktu, lepiej natychmiast

przerwac potqczenie”.

B ,NAWYCIEK” NIC NIE PORADZISZ

Sposoby nieuprawnionego wykorzystania skradzionych
danych mnoza sie wraz ze zwiekszaniem sie ruchu w in-
ternecie oraz rosnaca popularnoscia ustug telekomunika-
cyjnych. Niemal kazdego dnia styszymy o wyciekach da-
nych z réznych instytucji, wklamaniach na serwery duzych
firm, uczelni, urzedéw. Kopalnia wiedzy dla hackeréw sg
media spotecznosciowe. Maja oni zatem do dyspozycji
dane pochodzace z wyciekdw, ale takze dane, ktére nie-
stety nieSwiadome niczego ofiary — podaja im same.
Cho¢ sam wyciek to jeszcze nie wytudzenie, jednak ist-
nieje duze prawdopodobienstwo wykorzystywania skra-
dzionych danych w przysztosci, np. do spoofingu, atakéw
phishingowych i spamowych czy wymuszania haset.
Doniesienia o wycieku danych powinny da¢ do myslenia,
nie tylko aktywnym kredytobiorcom. Nie tylko osoby po-
szkodowane w wyniku wycieku musza sie mie¢ na baczno-
$ci, ale wszyscy powinni pilnie zarzadzac informacjami o so-
bie oraz aktywnie korzystac z narzedzi, ktére chronia przed
wytudzeniem. Dlatego, jak zaleca szef bezpieczenstwa BIK:
- Uwazajmy, gdzie pozostawiamy swoje dane, rozwaznie
dokonujmy transakcji ptatniczych w sieci, doktadnie spraw-
dzajqgc adresy portali internetowych. Upewnijmy sie, czy
oddzwaniamy na znany nam numer, nie odpisujmy anoni-
mowym nadawcom. Niewiedza, moze nas duzo kosztowac.
Nie udostepniajmy wszystkich informacji jako publicznych
i chronmy sie przed nastepstwami wyciekéw, np. poprzez

Alerty BIK. u
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