TRANSFORMACJA TECHNOLOGICZNA

Platformy ekosystemu
BIK bardziej uniwersalne

w 2022

/ Agnieszka Szopa-Maziukiewicz, dyrektor zarzadzajgca Obszarem IT w Grupie
BIK i wiceprezes Rejestru Dtuznikéw BIG InfoMonitor, rozmawiamy o platformowych
rozwigzaniach bezpieczenstwa, ktdre stuza sektorowi finansowemu, a w coraz
wiekszym stopniu takze innym podmiotom dziatajgcym w cyfrowej przestrzeni.

N 0d 2017 roku dziata Platforma Anty-
fraudowa BIK, kolejno byty uruchamia-
ne nastepne - Platforma Cyber Fraud
Detection oraz Platforma Blockchain
BIK. W jaki spos6b ewoluowaty przez te
lata, jaki obecnie jest popyt na ustugi,
ktére zapewniaja?

Wszystkie nasze platformy sektorowe sg

caty czas rozwijane. Pandemia przyspieszy-

ta cyfryzacje na rynku, to wszyscy wiemy.

Niestety, w $lad za digitalizacjg proceséw

i przeniesieniem produktéw do sieci poda-

zaja réwniez przestepcy. Wedtug raportu

Zwigzku Bankéw Polskich, tylko w Il kwar-

tale 2021 roku odnotowano ponad 2400

préb wytudzen kredytdw, srednio 25 dzien-

nie. Oznacza to wzrost 0 22,7% w stosunku
do analogicznego okresu roku 2020, naj-
wyzszego poziomu od 13 lat!

Dlatego szczegdlnie teraz, w erze pandemii
i przyspieszonej transformacji cyfrowej, ro-
$nie znaczenie rozwigzan antyfruadowych.
W Platformie Antyfraudowej BIK, stuzacej

do oceny ryzyka naduzy¢ i oszustw w pro-
cesach kredytowych, mamy 16 uczestnikéw
i trwajace réwnolegle 5-6 projektdw inte-
gracyjnych. Tym samym w | potowie 2022
roku uczestnikami Platformy Antyfraudo-
wej BIK zostang wszystkie banki w Polsce
z pierwszej dziesiatki.

N Spetnita si¢ wiec poczatkowa wizja, aby
banki - zamiast wtasnych platform an-
tyfraudowych - oparty sie na wspdlnej,
bazujacej na wiekszych mozliwosciach
i wymiany danych, platformie BIK?

Bezsprzecznie wymiana informacji i wiedzy

pomiedzy uczestnikami jednego systemu

to najskuteczniejsza metoda detekcji wy-
tudzen i fraudéw. Dostrzegaja to juz uzyt-
kownicy naszej platformy. Platforma Anty-
fraudowa BIK dziata w trybie rzeczywistym,
wyszukuje powigzania i generuje ostrzeze-
nia oraz raporty dla wszystkich uczestni-
kéw, pomaga kredytodawcom skutecznie
bronié sie przed atakami ze strony oszustéw
i stratami z powodu wytudzen.
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N Ajej skutecznos¢?

Tylko w ostatnich 12 miesigcach Platfor-
ma zatrzymata ok. 24 tys. wnioskéw ozna-
czonych jako préby wytudzenia na kwote
prawie 101 mln zt, a od poczatku dziatania
ta kwota to tacznie 399 mln zt. Na tych
liczbach najlepiej widac jej wartos¢ bizne-
SOowa, a jej znaczenie ros$nie wraz z poste-
pujaca transformacja cyfrowa.

N Czy w zwigzku z tym rozwija sie sama
platforma, jesli chodzi o nowe ustugi,
funkcjonalnosci?

Najwiekszg wartoscig Platformy Anty-

fraudowej BIK jest wymiana informacji.

Im wieksza liczba uczestnikéw Platformy,

tym wieksza wartos¢ rozwigzania. Wraz

znowelizacjg zapis6w Ustawy Prawo Ban-
kowe z 15 wrzednia 2021 roku rozszerzyt
sie katalog podmiotéw, ktére moga wy-
mieniad sie informacjami o wytudzeniach
czy o podejrzeniach wytudzen z pozosta-
tymi uczestnikami obrotu finansowego.
Od tego momentu do systemu Platformy



Pracuj 'platforma biometrii behawi . To kolejny
krok napr2Qe w ktorym weryfikujemy juz nie

urzadzenia, ale sposoby ich uzywania i zacho

uzytkownikow. To rozwiazanie uwierzytelniajacasdlienta

w sieci poprzez takie cechy, jak sposob pisania n
klawiaturze, uzycie klawiszy specjalnych myszki czy sposob
korzystania z telefonu w czasie realizacji transakgji

w bankowosci elektronicznej i mobilnej. Profil behawioralny ‘
jest badany i weryfikowany nie tylko przy logowaniu, ale

i przy realizacji transakcji, towarzyszy w tle catej interakcji
uzytkownika z interfejsem naszego klienta.
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Antyfraudowej BIK dotgczyta takze dyna-
micznie rozwijajaca si¢ branza faktorin-
gowa.

W ekosystemie BIK rozwijamy kolejne plat-
formy, ktére dotycza réznych aspektéow
bezpieczeristwa. Mdwilismy o Platformie
Antyfraudowej, ale mamy tez platforme
Cyber Fraud Detection, sektorowy system
prewencyjny do ochrony wszystkich trans-
akcji w kanatach online — nie tylko kredy-
téw — na bazie weryfikacji urzadzenia.

Aktualnie pracujemy nad kolejnym roz-
wigzaniem sektorowym, platforma bio-
metrii behawioralnej. To kolejny krok na-
przéd, w ktérym weryfikujemy juz nie tylko
urzadzenia, ale sposoby ich uzywania i za-
chowania uzytkownikéw. To rozwigzanie
uwierzytelniajace klienta w sieci poprzez
takie cechy, jak sposéb pisania na klawia-
turze, uzycie klawiszy specjalnych myszki
czy sposéb korzystania z telefonu w czasie
realizacji transakcji w bankowosci elek-
tronicznej i mobilnej. Profil behawioralny
jest badany i weryfikowany nie tylko przy
logowaniu, ale i przy realizacji transakgji,
towarzyszy w tle catej interakcji uzytkow-
nika z interfejsem naszego klienta.

Obecnie do pilotazu zaprosilismy kilka
bankéw. Trwaja PoC tego rozwigzania jako
kolejnej platformy sektorowej. Planuje-
my, aby rozwigzanie zapewnito ochrone
wszystkich klientéw sektora bankowego.
Jesli klient ma konto w jednym banku, po
7 logowaniach i sesjach wytworzy sie jego
profil i jezeli zostanie klientem kolejnego
banku, bedzie od razu chroniony i weryfi-
kowany na podstawie tego profilu.

N Torozwigzanie sektorowe, ale przeciez
ambicje bankéw byty zawsze szersze.
Czywspélnie zbankami myslicie o udo-
stepnianiu tego profilu innym firmom
dziatajagcym w sferze cyfrowej?

Nasze rozwigzania sektorowe sg gotowe

do szerokiej wymiany danych. Aktualnie

zgodnie z obowigzujgcymi regulacjami
wymiana informacji w obszarze ryzyka
naduzyd i fraudéw mozliwa jest miedzy
bankami, firmami pozyczkowymi, leasin-

W grudniu 2021 roku bralismy
udziat w hackatanie, gdzie
zadanie stwarzenia
odpowiedniego rozwiazania
budujacego scoring lokalizacji
z wykorzystaniem BIK Open
APl zaciekawito wielu
uczestnikow. Powstate
rozwiazanie pomaga
np.zweryfikowac dobor
lokalizacji nowego
przedsiewziecia. Aplikacja
zbada prawdopodobienstwo
jego sukcesu - na bazie opisu
planowanej dziatalnosci
pobiera dane z CEIDG,
sprawdza, ile w okolicy jest
konkurencji, jakie sa wydatki
mieszkancow na dane
ustugi, stowem pozwala
modelowac biznes przed
wystartowaniem.

gowymi i faktoringowymi. Rozszerzenie
oferty na kolejne obszary rynku uzalez-
nione jest od zmian w prawie.

N Czy mozliwe jest wiec dalsze rozsze-
rzenie takiej platformy behawioralne;j
np. dla operatoréw telekomunikacyj-
nych, e-administracji, e-medycyny,
e-handlu...

Mozna powiedzied, ze sektor e-handlu

de facto juz korzysta z naszych platform,

chod posrednio, poniewaz ptatnosci za
transakcje w internecie sg realizowane

w bankach, ktére do ochrony transakcji

uzywaja sektorowych rozwiazan BIK.

N Bardzo obiecujacym projektem jest
Platforma Blockchain BIK. Jak sie
rozwija? Czy cieszy si¢ zainteresowa-
niem? W jaki sposéb jest wykorzysty-
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wana? Pamigtam, ze w duzej mierze
o jej powodzeniu miata decydowaé
kreatywnos¢ podmiotéw siegajacych
po Blockchain BIKw tworzeniu w opar-
ciu o niego produktéw...
W Platformie Blockchain BIK oferujemy
od poczatku obstuge dokumentéw pu-
blicznych. DotozyliSmy takze funkcjo-
nalnos¢ trwatego zapisu dokumentéw
prywatnych. Z platformy korzystajg w tej
chwili trzy instytucje, w tym oczywiscie
BIK. Publikujemy za jej pomoca np. zmia-
ny regulaminéw dla naszych klientéw in-
dywidualnych.

Na koniec 2021 roku przyszta bardzo do-
bra wiadomos¢. Komisja Nadzoru Finan-
sowego potwierdzita, ze nasze rozwigza-
nie oparte na Blockchain spetnia wymogi
okreslone w Rozporzadzeniu Rady Mini-
stréw z dnia 9 marca 2020 roku w sprawie
dokumentéw zwigzanych z czynnosciami
bankowymi, sporzagdzanych na informa-
tycznych nos$nikach danych w zakresie
tworzenia, utrwalania, przekazywania,
przechowywania i zabezpieczania tych
dokumentéw. To mocny akcent, ktéry
moze zwiekszy¢ zainteresowanie klien-
téw naszym rozwigzaniem w nowym roku
i przetozy¢ sie na projekty wdrozeniowe.
Dla bankdw bardzo wazne jest formalne,
instytucjonalne potwierdzenie zgodnosci
danejtechnologii zwymogamiregulato-
ra, nadzorcy rynku.

Zaplanowalismy réwniez udostepnie-
nie Platformy Blockchain w ramach BIK
HUB, uruchomionej jesienig 2021 roku
piaskownicy technologicznej. To moze
by¢ drugi czynnik, sprzyjajacy rozwo-
jowi Platformy Blockchain BIK. Chcemy
udostepnic¢ te platforme do szerszego
wykorzystania wszelkim przedmiotom,
zktérymi bedziemy wspdtpracowad w BIK
HUB. Wszystkie podmioty przystepuja-
ce do piaskownicy moga zapozna¢ sie
z nig szerzej i prébowac wykorzystac do
swoich celéw. Sadze, ze to innowacyjne
i eksperymentalne otoczenie, kontekst
BIKHUB, sprzyjac¢ bedzie ciekawym, $mia-
tym pomystom wykorzystania technologii
blockchain w rozwigzaniu BIK.
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N W naszej rozmowie doszlismy wiec
do najnowszej platformy w ekosyste-
mie BIK. Kiedy mozna spodziewac sie
pierwszych produktéw zbudowanych
na bazie tej piaskownicy technolo-
gicznej?

Platforma BIK HUB z ustugami Open
APl integrujgcymi dane z réznych zré-
det w jednym miejscu pozwala kreowa¢é
nieoczywiste, ciekawe produkty. Urucho-
miliSmy pierwsze ustugi, ktére integruja
dane z wielu Zrédet i baz zewnetrznych,
m.in. REGON, CEIDG, KRS, wzbogacone
w oparciu o geolokalizacje i wybrane
dane statystyczne BIK. Pilotaz urucho-
miony jesienig 2021 roku bazuje na da-
nych z miasta todzi. Mamy dobry odzew,
kolejne firmy dotgczajg do piaskownicy,
obecnie weryfikujg udostepniony zakres
danych i wtasne pomysty na rézne roz-
wigzania i produkty. Na bazie udostep-
nionych danych moze wykreowac wiele
innowacyjnych produktéw.

W grudniu 2021 roku braliSmy udziat
w hackatonie, gdzie zadanie stworzenia
odpowiedniego rozwigzania budujacego
scoring lokalizacji z wykorzystaniem BIK
Open API zaciekawito wiele oséb. Jego
uczestnicy zmierzyli sie z wyzwaniem
BIKHUB: ,Znajdz najlepsze miejsce na...
wszystko”. Efekty hackatonu i reakcja
uczestnikéw, zdolnych programistéw,
potwierdzita, ze BIKHUB to $wietny fun-
dament do rozwoju. Wygrat zespét, kté-
ry przygotowat kompletne rozwigzanie
aplikacji do analizy lokalizacji, najlepiej
wykorzystujace koncepcje BIK Open API
oraz Al i VR.

Projekt pokazuje, w jaki sposéb zasto-
sowac sztuczna inteligencje do odnale-
zienia uzytecznych wymiaréw sposréd
oferowanych przez BIK. Wymiary sg pro-
ponowane na podstawie opisu plano-
wanej dziatalnosci, m.in. PKD, i poréw-
nania ich za pomocg modelu sztucznej
inteligencji. Rozwigzanie to pomaga
np. zweryfikowac dobér lokalizacji nowe-
go przedsiewziecia. Jesli przedsiebiorca
rozwaza zatozenie nowego zaktadu fry-
zjerskiego w danym punkcie, to aplika-

Technologia nie jest celem
samym w sobie, celem jest
wykreowanie wartosci
biznesowej. Siegamy wiec po
rozne nowe technologie, jak
np. APl Management, ale to
pomyst, koncepcja decyduja
0 powaodzeniu. Za dobrymi
pomystami zawsze za$ stoja
kompetencje, ludzie

z talentem. Zmieniamy
rowniez samo srodowisko
pracy, wdrazamy

w organizacji model Agile.
Przechodzac na realizacje
projektow w modelu
zwinnym, liczymy na
zwiekszenie elastycznosci

i szybkosci dziatania

w zakresie dostarczania
produktéw klientom, na
szybszy Time To Market.

cja zbada prawdopodobieristwo sukcesu
— na bazie opisu planowanej dziatalno-
$ci pobiera dane z CEIDG, sprawdza, ile
w okolicy jest konkurencji, jakie sg wy-
datki mieszkancéw na tego typu ustugi,
stowem pozwala modelowac swéj biznes
przed wystartowaniem. Nie jest to jeszcze
produkeyjna aplikacja, ale na podstawie
prototypowania moze powstac koricowa
aplikacja, produkt do weryfikacji miejsca
do tworzenia biznesu, lokalizacji bilbor-
déw, sklepdw itd.

N Czy i w jaki sposéb bedzie rozwijaé
sie ta najnowsza platforma?
Zaktadamy, Ze pilotaz bedzie sukcesem,
wiec tak (§miech). W pierwszej kolejnosci
planujemy rozszerzenie zakresu danych.
Planujemy takze w 2022 roku komercyjne
udostepnienie platformy. Potencjat jest
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duzy. Poczatkowo myslelismy, ze ustu-
gami Open APl beda zainteresowane
mniejsze firmy, ale okazato sie, ze jest
zainteresowanie rowniez ze strony duzych
bankéw. Wéréd 13 podmiotdw testuja-
cych w piaskownicy BIK HUB sg wtasnie
takze i one. Wida¢, ze Platforma BIK Open
API daje na tyle uniwersalne ustugi, ze
mozna je wykorzystywac zaréwno z po-
ziomu startupu, FinTechu, jak i duzego
banku.

N Zapewne trzeba bedzie rozbudo-
wac dziat technologiczny BIK, aby
utrzymac platforme dla tak duzych
klientow? Do tego trzeba kapitatu
ludzkiego...

Oczywiscie, jak wszedzie w biznesie, tech-

nologia nie jest celem samym w sobie,

celem jest wykreowanie wartosci biz-
nesowej. Siegamy wiec po rézne nowe
technologie, jak np. APl Management,
ale to pomyst, koncepcja decydujg o po-
wodzeniu. Za dobrymi pomystami zawsze
zas stoja kompetencje, ludzie z talentem.

Stale rozwijamy sie, dotaczajg do nas oso-

by ze znajomoscig nowych technologii,

chetne do dziatania i wspétpracy, w celu
dostarczania nowych produktéw i ustug
klientom BIK.

Zmieniamy réwniez samo s$rodowisko
pracy, wdrazamy w organizacji model
Agile. Przechodzac na realizacje pro-
jektéw w modelu zwinnym, liczymy na
zwiekszenie elastycznosci i szybkosci
dziatania w zakresie dostarczania pro-
duktéw klientom, na szybszy Time To
Market. Mamy wiec po pierwsze bardzo
perspektywiczne, uniwersalne rozwia-
zania i platformy sektorowe, po drugie
za$ caty czas usprawniamy procesy ope-
racyjne. Pozwala to BIK na efektywna
wspotprace i dostarczanie klientom wie-
lu rozwigzan oraz ustug do oceny ryzyka
operacyjnego oraz rozwigzan podnosza-
cych bezpieczeristwo w catym sektorze
finansowym.

Wywiad przeprowadzit
SZYMON AUGUSTYNIAK




