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Agnieszka Szopa-Maziukiewicz

Dyrektor Zarzadzajgca Obszarem IT w Grupie BIK,
Prezes Zarzadu Digital Fingerprints S.A.

Szanowni Panstwo,

Raport Antyfraudowy 2024 przynosi informacje o kilku pozytywnych trendach, ktére potwierdzaja
wzrost Swiadomosci zagrozen zaréwno wsréd konsumentéw, jak i przedsiebiorcéw.

Oto przyktady: juz ponad jedna czwarta Polakow deklaruje, ze w razie wytudzenia danych sprawdzi w BIK,
czy ktos$ nie wykorzystat ich do wziecia kredytu lub pozyczki. Swiadomo$é w tym zakresie roénie - jeszcze
w 2022 r. ten odsetek siegat 19%. Z kolei prawie juz jedna pigta matych i Srednich firm planuje wdrozy¢
narzedzia, ktore pomoga im chronié sie przed prébami oszustw.

Te liczby pokazuja, ze edukacja spoteczeristwa w zakresie bezpieczenstwa przynosi pozytywne efekty.
Co nie zmieniafaktu, ze konieczne jest réwniez ciggte wdrazanie innowacyjnych rozwigzan podnoszacych
bezpieczenstwo konsumentéw i przedsiebiorstw.

Nasz Raport pokazuje, ze przestepcy caty czas udoskonalajg metody i scenariusze atakow, zwtaszcza
scenariusze, ktére bazujg na socjotechnice i manipulacji.

Coraz bardziej wyrafinowane techniki wytudzen powodujg, ze ofiarg oszustow moze pasé kazdy -
wystarczy splot kilku czynnikéw, jak chwila nieuwagi, presja czasu czy pospiech.

Dlatego warto ciggle podnosi¢ swiadomos¢ uzytkownikéw o technikach stosowanych przez oszustéw
isposobachich przeciwdziatania. Klucz do skutecznejobrony to innowacyjne rozwigzania technologiczne,
wspotpraca i wymiana wiedzy w sektorze oraz ciggta edukacja i szerzenie wiedzy na temat zagrozen oraz
sposobach obrony.

Wierze, ze kolejna edycja Raportu Antyfraudowego przyczyni sie do realizacji misji edukacyjnej Grupy
BIK, wesprze instytucje finansowe w okreslaniu priorytetowych kierunkéw dziatan i tematyki szeregu
realizowanych kampanii spotecznych.

Wspdlnie mozemy zadbac o wieksze bezpieczenstwo klientéw indywidualnych i firm.

Zapraszam do lektury Raportu Antyfraudowego BIK 2024!



Jak powazne sa zagrozenia na rynku finansowym?

Skala zjawiska fraudow.

Klienci indywidualni

37%

zetkneto sie z co najmniej
jedna forma wytudzenia.
To najczesciej phishing.

10%

uwaza, ze wyciek
danych nie stanowi
powodu do niepokoju.

29%

tych, ktérzy mieli do czynienia
Z préba wytudzenia ,na instytucje
publiczng”, byto proszonych
o podanie numeru PESEL.

= \

Mate i Srednie przedsiebiorstwa

15%
miato w 2024 r.

do czynienia ze zdarzeniem
fraudowym

21%

w gronie firm, ktore miaty
do czynienia z fraudami,
doswiadczyto préby oszustwa na
fatszywe faktury badz podszywania
sie pod kontrahentéw.

77%

nie korzysta z narzedzi/ustug
antyfraudowych.

Korporacje

41%

bankéw uwaza,
ze w 2024 r. liczba zdarzen
fraudowych wzrosta.

12%

korporacji twierdzi,
Ze w ciaggu roku w wyniku
fraudow poniosty straty
wieksze niz 10 min zt.

56%

podmiotéw wskazuje,
ze za fraudy najczesciej
odpowiadajg zorganizowane
grupy przestepcze.




Definicja fraudu

Oto podstawowe metody frauddw.

By jeszcze lepiej chroni¢ klientéw instytucji finansowych, kluczowa jest ciggta edukacja,
ttumaczenie pojec zwigzanych z fraudami i powtarzanie podstawowych zasad bezpie-

Coraz wiecej Polakéw deklaruje, ze miato do czynienia z przynajmniej jedng préba oszustwa. Raport Antyfraudowy BIK pokazuje,
ze przestepcy wcale nie musza siegac po zaawansowane techniki, by okras¢ ofiare. Czesto najskuteczniejsza okazuje sie zwykta manipulacja.

czenstwa.

-

Cotojest fraud?

W Raporcie definiujemy fraud jako dziatania znacznie szersze niz wytacznie
w cyberprzestrzeni. To wszelkie czynnosci, ktére wskazujg na nieuczciwosg,
oszukiwanie i manipulowanie ofiara, zmierzajgce do wytudzenia korzysci
majatkowe;j lub osobistej.

Fraudy moga by¢ realizowane przez podmioty zewnetrzne, ale réwniez np.
przez pracownika firmy, ktéra pada ofiarg fraudu.

Fraudem jest réwniez sytuacja, gdy oszust kradnie lub wykorzystuje dane
osobowe ofiary w celu przejecia konta. Zazwyczaj bowiem problem dotyczy
rachunku bankowego lub innego miejsca, na ktérym zgromadzone sa srodki
finansowe.

Przyktadami fraudéw moga by¢ tez np. wytudzenia kredytéw lub pozyczek na
fatszywe dane, podszycie sie pod kontrahenta i zmiana numeru rachunku do
ptatnosci, kradzieze tozsamosci, fatszowanie danych finansowych, oszustwa
zwigzane z obrotem fakturami, a takze zwykte kradzieze towaru z firmy.

Klienci instytucji finansowych sa narazeni na 3 podstawowe
rodzaje atakow:

Phishing - ma miejsce, gdy oszust naktania ofiare do
klikniecia w podstawiony, fatszywy link, np. do bankowosci
elektronicznej. Zwykle do przeprowadzenia oszustwa
wykorzystywana jest poczta elektroniczna, media
spotecznosciowe, komunikatory.

Vishing - dochodzi do niego, gdy ztodziej podaje sie zwykle
za przedstawiciela waznej instytucji, np. policjanta albo za
pracownika banku.

Naktania rozméwece do konkretnych dziatan, np.
ujawnienia wrazliwych danych badz zainstalowania na
urzadzeniu zdalnego pulpitu, dzieki ktéremu zyskuje
nieograniczony dostep do urzadzenia ofiary.

Spoofing - to podszycie sie pod dane innej osoby

badz firmy z wykorzystaniem technologii. Atakujgcy
wykorzystuje narzedzia, ktére pozwalajg mu podszyc¢ sie
pod numery telefondéw, adresy mailowe czy adresy stron
internetowych.




Komentarz eksperta
Karol Gtogowski

Dyrektor IT Ustug Antyfraudowych, BIK

Trzy czwarte Polakéw wysoko ocenia wtasne bezpieczenstwo podczas transakcji online. Z kolei 43% ma
zaufanie do zabezpieczen stosowanych przez banki - to wyniki, ktére przyniosto badanie BIK na temat
weryfikacji behawioralnej.

Badania wskazujg na wcigz rosnace zaangazowanie instytucji finansowych w bezpieczenstwo swoich
klientow oraz dowodza, ze inwestycje w systemy antyfraudowe coraz lepiej chronig srodki klientow,
atakze reputacje rynku finansowego.

Kolejna edycja naszego Raportu Antyfraudowego potwierdza, Zze oszusci doskonale zdajg sobie z tego
sprawe, upatrujac szans na zyski wcale nie w typowych atakach hakerskich, a w socjotechnicznych
sztuczkach, by klient sam wpuscit ich do swoich kanatéw bankowosci elektroniczne;j.

Mozna przypuszczaé, ze wraz z rozwojem narzedzi wykorzystujgcych sztuczng inteligencje to zjawisko
bedzie sie nasila¢ - takiego zdania jest 46% ankietowanych przedstawicieli duzych instytucji finansowych
i firm telekomunikacyjnych. W tym kontekscie tatwo mozna sobie wyobrazi¢ tworzenie coraz bardziej
zaawansowanych reklam zachecajacych do fatszywych inwestyciji. A to tylko jedna z mozliwosci.

Dlatego rolg duzych podmiotéw weciaz pozostaje edukacja klientéw - nasze badania pokazuja, ze co
dziesiagta osoba wciaz stosuje to samo hasto do wszystkich stroni aplikacji. A tylko 13% Polakow styszato
o rozwigzaniu weryfikacji behawioralnej.

Tymczasem to w tego rodzaju rozwigzaniach tkwi klucz do zwiekszania bezpieczenstwa klientéw oraz
zminimalizowania nastepstw ewentualnych atakéw socjotechnicznych. Warto ich w tym zakresie
uswiadamiac,aprzy tymzacheca¢ dowzmozonejostroznosciiograniczonego zaufaniaw cyberprzestrzeni.



Klienci indywidualni

TOP 5 skutecznych zdarzen fraudowych.

Osoby, ktére padaja ofiara fraudéw, najczesciej traca pienigdze w wyniku
oszustw ,na BLIKa" oraz ,na PIT”. Prawie co czwarta (!) tego rodzaju préba
wytudzenia jest skuteczna.

Przestepcy niezmiennie najchetniej wykorzystujg sztuczki socjotechniczne, by sktonic¢
swoje ofiary do samodzielnego wykonania przelewu badz udostepnienia danych, ktére
umozliwig kradziez.

Respondenci, ktérzy zetkneli sie z prébami wytudzen, wskazuja, ze najwiekszg
skutecznos$¢ majg metody ,na BLIKa” (23%), gdy np. przestepca przejmuje konto w
mediach spotecznosciowych, a nastepnie wysyta do znajomych uzytkownika prosby
o udostepnienie kodu BLIK. Jeszcze w 2023 r. odsetek skutecznych prob wytudzen
,na BLIKa” wynosit 20%.

W 2024 r. wyraznie wzrosta skuteczno$¢ oszustw ,na PIT” (22%), w ktérych
ztodzieje, podajac sie za pracownikéw urzeddéw skarbowych, kontaktujg sie z ofiarami
w sprawie rzekomej niedoptaty podatku.

Na uwage zastuguje fakt, ze na pozostatych miejscach w TOP 5 skutecznych zdarzen
fraudowych umacniajg sie réznego rodzaju metody wykorzystujgce socjotechnike, np.

)

»nawnuczka”, ,na policjanta”, ,na akcje charytatywne” itp.

Dzieje sie tak pomimo kampanii spotecznych, prowadzonych przezinstytucje finansowe
i publiczne.

o tyle w poréwnaniu do 2023 r. wzrosta skutecznos¢
8 pp wytudzen ,na PIT”. Stycznos$¢ z tag metoda (osobista
) lub w przypadku znajomego) miato 13% respondentow.

Prosze okresli¢ czy proba wytudzenia byta skuteczna

23%

Wytudzenia pieniedzy ,na BLIKa"/
,Naznajomego z Facebooka” - przechwycenie 20%
kontaw mediachspot. |50

Wytudzenia metoda ,na PIT” - kontakt 22%
w sprawie nadptaconego lub 14%
niedoptaconego podatku

Wytudzenia na akcje charytatywne, 20%
zbidrki na rzecz potrzebujacych 18%
(np.narzecz uchodzcéw z Ukrainy) 172

20%

Wytudzenia metodami ,na policjanta”,
»hawnuczka”, ,na znang osobe”, ,na Covid-19", 18%
,na bogata osobe” / ,,na nowo poznang osobe” 17%

Wytudzenia kredytéw lub 19%
abonamentéw np. telefonicznych, 20%
na skradzione dane 12%

@ 2024 @2023 @2022
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Klienci indywidualni

Skala zagrozenia fraudami.
| Rosnie liczba Polakéw, ktorzy mieli stycznosé z wytudzeniami. Ich zdaniem najmocniej roénie ryzyko atakéw w formie phishingu oraz vishingu.

Juz 37% Polakéw deklaruje, ze mieli stycznosc przynajmniej z jedng formga préby wytudzenia. Ich odsetek wzrést o 1 pp. w poréwnaniu do 2023 r.iaz o 5 pp. wobec
2022r.

Wskazujg duze znaczenie atakdéw socjotechnicznych jak phishing, spoofing czy vishing.

To rowniez metody, ktorych czestotliwos$é nasila sie najbardziej - na phishing wskazato 66% ankietowanych, spoofing - 64%, a na vishing - 63%.

Czy nasility sie ponizsze zagrozenia?

4 N - - ) )
o o ) ) Phishing - podszywanie sie np. za pomoca fa{szy\{vej stror’1y' bankl'J, linka 299% 37% 14% 5% 15%
Jak ztodzieje kontaktuja sie z ofiarami? w wiadomosci e-mail / sms
. .. . . Spoofing - podszywanie sie pod prawdziwy numer telefonu o 5 5 ® ®
NaJpoDUIarmeJSZyml kanatami np. banku lub istniejacy adres e-mail 2 Rl B g 17%
kontaktu ze strony przestgpcow Vishing - wytudzenia w rozmowie telefonicznej - metodami 26% 379% 14% 6% 17%
w przypadku phishingu pozostaja podszywania sie pod instytuje publiczna (np. bank, urzad) ° ° e y 7
e o + . e » ”
e-maile (49/), 3 Pp. I’/I’), Wytudzenia ,na p;)llqz:nta ) ,,tr;a"v/vnuczka " ,nNaznana OSOEQ': 26% 35% 17% 7% 15%
SMS—y (43%’ +2 pp.), ,na bogata osobe” / ,na nowo poznang osobe
rozmowy telefoniczne (29%’ +1 pp.). Wytudzenia pieniedzy na ,BLIKa” / ,na zn_ajomego z Face_booka - 37% 14% 5% 18%
przechwycenie konta w mediach spot.
Wytudzenia pieniedzy poprzez odpowiedz na maile"sprzedaiow.e, 25% 379% 15% 5% 18%
wygrane w loterii, super okazje
Whytudzenia pieniedzy na fatszywe inwestycje  [PAY3 34% 16% 5% 20%
Wytudzenia na akcje charytatywne, zbiérki na rzecz potrzebujacych o ® ® ® ®
(np. WOSP, Pomagam.pl; Zrzutka.pl) 22% e e i 7%
Wytudzenia kredytow lub abonamentéw np. telefonicznych, 21% 34% 18% 6% 21%

na skradzione dane

. zdecydowanie tak ‘ raczejtak @ raczejnie @) zdecydowanie nie . trudno powiedzie¢

// Klienciindywidualni 8




Klienci indywidualni

Jakie sztuczki stosujg oszusci?

W 2024 r. wyraznie wzrosta czestotliwos$é préb wytudzen
loginéw i haset do bankowosci internetowe;j.

Respondenci wskazuja, ze przestepcy, ktérzy nawiazujg kontakt z ofiarg, najczesciej
probuja sktonic ja, by:

© przekazataim numer PESEL w celu autoryzacji transakgiji,

© potwierdzita im transakcje po przekierowaniu do rzekomego dziatu bezpieczen-
stwa (np. banku),

© przelata lub wyptacita pienigdze.

Warto jednak zwrdci¢ uwage na to, ze w 2024 r. znaczaco wzrdést odsetek odpowiedzi
wskazujacych na préby pozyskania loginu i hasta do konta bankowego ofiary (22%,
+7 pp. r/r). To potwierdzenie, ze aktywnos$¢ przestepcow w wykorzystywaniu tej
metody socjotechnicznej wyraznie wzrosta.

4 N
Andrzej Karpinski, Dyrektor Departementu Bezpieczenstwa w BIK zwraca
uwage, ze przestepcy coraz czesciej wykorzystuja reklamy wykupione w legalnych
zrédtach internetowych, by np. pod pretekstem okazji inwestycyjnych wytudzac
od uzytkownikéw pienigdze lub dane. Wiecej na ten temat mozna przeczytac
w komentarzu na nastepnej stronie.
- J
4 )
43% Polakow ma zaufanie do zabezpieczen zapewnianych przez banki podczas
logowania i realizacji transakcji online. Najwieksze poczucie bezpieczeristwa wzbudza
w nich mozliwos$¢ dodatkowego potwierdzenia transakcji w aplikacji mobilnej.
J

N

~
Polakéw deklaruje, ze w razie wytudzenia
sprawdzi w BIK, czy ktos nie wykorzystat
ich danych do wziecia kredytu/pozyczki.
Swiadomo$¢ w tym zakresie rosnie -
jeszcze w 2022 . ten odsetek siegat 19%.

J

Manipulacje stosowane przez oszustéw. Jakich dziatan/ informacji wymagano?

Podanie swojego 29%
nr PESEL w celach 31%
autoryzacji | s

Potwierdzanie nieznanej transakgji 27%
i przekierowanie do rzekomego 27%
dziatu bezpieczenstwa np. banku

26%
28%

Prosba
o przelanie lub
wptate pieniedzy

Podanie swojego loginu 22%
i hasta do bankowosci 15%
elektonicznej 27%

Zainstalowanie 17%
programu na komputerze 18%
do autoryzacji zdalnej 28%

Zadzwonienie pod inny wskazany 16%
numer telefonu / przetaczenie 17%
do innego spacjalisty 33%

@2024 @2023 @ 2022
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Komentarz eksperta
Andrzej Karpinski

Dyrektor Departamentu Bezpieczeristwa Grupy BIK

Polska znajduje sie w czotéwce panstw na swiecie, w ktorych uzytkownicy internetu najczesciej
korzystajg z adblockéw. To zjawisko wecale nie powinno dziwié. Te narzedzia juz nie tylko wstrzymuja
nachalne reklamy, ale przez wielu s3 traktowane jako dodatkowy element poprawiajacy bezpieczenstwo.
Zatrzymujg bowiem naptyw szkodliwych tresci i linkdw, za pomocg ktérych przestepcy namawiajg np.
na fatszywe inwestycje badz wytudzajg dane.

Wykorzystywanie przez przestepcéw reklam wykupionych w legalnych Zrédtach internetowych jest
obecnie bardzo powaznym problemem, z ktérym trudno walczyé. Zwykle zanim takie tresci zostang
zgtoszone, zweryfikowane i usuniete, to oszusci juz znajdg swoje ofiary.

Skala zjawiska jest tak duza, ze czas wreszcie zapyta¢ o odpowiedzialnos¢ wydawcéw za publikowane
tresci reklamowe. We wtasnym interesie powinni oni dbac o to, by do uzytkownikéw nie trafiaty reklamy,
ktore stuzg wytudzaniu pieniedzy lub danych. By¢ moze wéwczas spadnie odsetek tych, ktérzy decyduja
sie na blokowanie wszystkich reklam.

Ostatnie miesigce przynosza tez optymistyczny trend polegajacy na wyraznym spadku skutecznosci
mailowego spamu. Ten oczywiscie wcigz przychodzi, ale zdecydowana wiekszos$¢ konsumentdéw juz wie,
ze nie nalezy np. otwierac linkéw przesytanych przez nieznanych nadawcow.

Podobnie klienci bankowi powinni nauczy¢ sie tego, by nie ufaé¢ np. reklamom inwestycyjnym,
wykorzystujgcym wizerunki znanych osob. Tym bardziej, ze w najblizszym czasie przestepcy z pewnoscia
beda udoskonalac narzedzia socjotechniczne, wykorzystujgc sztuczng inteligencje. To wyzwanie, na ktére
cata branza finansowa powinna by¢ dobrze przygotowana.

. “ . // Klienciindywidualni 10



Komentarz eksperta

Piotr Konieczny

Ekspert ds. cyberbezpieczenistwa, Niebezpiecznik.pl

Badanie BIK pokazuje, ze ponad potowa instytucji finansowych prognozuje, iz rozwéj sztucznej inteligencji
spowoduje wzrost zagrozenia fraudami. Te same firmy z pewnoscig beda rozwija¢ narzedzia Al, by
wzmachia¢ ochrone przed zagrozeniami.

Zasadnicza réznica polega jednak na tym, ze podmioty rynkowe bedg dziata¢ w granicach regulacji
prawnych dla Al, podczas gdy przestepcéw te zasady ,nie obowigzujg”.

Wiele oséb juz teraz rysuje czarne scenariusze, wedtug ktérych grupy przestepcze beda siegaé po
narzedzia Al, aby klonowac gtos i wizerunek, np. prezesa konkretnej spotki. Cel? Realizacja bardziej
wiarygodnych atakéw socjotechnicznych.

Na razie jednak nie obserwujemy takich atakéw, cho¢ narzedzia s3 juz dostepne, a koszty ich uzycia nie
sg wygorowane. Prawdopodobnie przyczyng jest czas. Stworzenie wiarygodnego ,klona”, zdolnego do
interakcji w czasie rzeczywistym, wymaga przygotowan. A po céz to robic, skoro i bez wykorzystania
Al, za pomoca tradycyjnych, a o wiele szybszych w uzyciu metod phishingowych wcigz z powodzeniem,
codziennie okrada sie zdanych i pieniedzy setki firm?

Przedsiebiorstwa uzywajg coraz nowoczesniejszych zabezpieczen zaréwno oprogramowania, jak
i sprzetu. Ale niezmiennie na koncu i tak jest cztowiek, ktérego mozna ,podejs¢”. Ten problem dotyczy
nie tylko pracownikéw firm, ale takze wszystkich konsumentéw, ktérzy padajg ofiarg przestepcéw
tworzacych np. fatszywe strony bankoéw, sklepéw internetowych czy bramek ptatniczych.

Kluczowe dla bezpieczenstwa jest to, by firmy - obok rozwijania narzedzi IT - wdrazaty programy
podnoszenia $wiadomosci swoich pracownikéw w tym zakresie. Pomoze to przedsiebiorstwom, jak
rowniez przedsiebiorstwomi i ich klientom, czyli w konsekwencji kazdemu z nas.

// Klienciindywidualni 11



Klienci indywidualni

Wiedza klientéw o wytudzeniach. Co robig w razie probleméw?

Co piaty (!) Polak nie odczuwa obaw o to, Ze padnie ofiarg wytudzenia.
Dla co dziesigtego wyciek danych nie stanowi powodu do niepokoju.

Badanie w 2024 r. potwierdzito duzg pewnos¢ siebie Polakéw w kwestii tego, ze
problem wytudzen lub wycieku danych ich nie dotyczy. Chociaz coraz wiecej oséb ma
stycznos¢ z fraudami i ocenia, Ze ich ryzyko rosnie (por. s. 8), to:

© 22% nie obawia sie wytudzenia.
© 10% uwaza, ze wyciek danych nie stanowi powodu do niepokoju.
W obu przypadkach wyniki sg identyczne jak w 2023 r

W przypadku wytudzenia srodkow Polacy wcigz najczesciej kieruja kroki na policje (73%,
-4 pp. r/r) i blokuja dostep do konta bankowego oraz kart ptatniczych (57%, -1 pp. r/r).

Pewnosc siebie w zakresie ryzyka wytudzen pieniedzy i kradziezy danych potwierdzaja
informacje o powodach, dla ktérych czes¢ osdb nie korzysta z ustug ostrzegajacych
przed tego typu zdarzeniami.

© W gronie oséb niekorzystajgcych z takich ustug 31% twierdzi, ze nie ma takiej
potrzeby.

© A 22% nie wiedziato, ze takie ustugi w ogdle istnieja.

Co powinno sie zrobic w razie wytudzenia?

Zgtoszenia na policje

Zablokowanie
konta bankowego
i kart ptatniczych

Zastrzezenie
dokumentéw /
dowodu osobistego

Zmiana
haset dostepu
(bank, mail, portale)

Kontakt z instytucja,
w ktorej nastapito
wytudzenie

Sprawdzenie swoich danych w BIK
(sprawdzam w BIK czy kto$ nie wzigt
kredytu / pozyczki na moje dane)

Brak jakichkolwiek dziatan

73%
77%
79%

57%
58%
60%

51%
51%
51%
46%
48%
48%
46%
48%
48%
26%
28%
19%

4%
2%
3%

@024 @2023 @2022
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Klienci indywidualni

Rosnie swiadomos¢ ryzyka cyberatakow.
| Polacy zachowuja najwieksza ostroznosé w przypadku klikania w linki otrzymywane w SMS-ach.

Pozytywnym zjawiskiem jest to, ze coraz wiecej Polakéw z wiekszym dystansem podchodzi do wiadomosci otrzymywanych réznymi kanatami od nieznanych
nadawcow.

© 74% nie klika w linki w wiadomosciach SMS z nieznanego zrodta (+1 pp. r/r).
© 69% nigdy nie otwiera zatacznikdw w e-mailach pochodzacych z nieznanego adresu (+3 pp. r/r).

© 56% nigdy nie oddzwania na numery telefonéw od nieznajomych (+1 pp. r/r).

Warto zwréci¢ uwage na fakt, ze Polacy majg coraz wiekszg swiadomos¢ sztuczek stosowanych przez hakeréw i np. czesciej doktadnie sprawdzajg adres strony
internetowej, na ktérg wchodza.

Zachowanie w konkretnych sytuacjach w cyberprzestrzeni

2024 2023 2022
Czy zwracasz uwage na adres nadawcy wiadomosci e-mail?  [EkbA 39% 13% A 41% le}7 (3 4% 41% 36% 16% 7%
Czy odbierajac SMS zwracasz uwage nanumer telefonu, - [JF 33% (7 5% 47% 36% 12% I3 42% 34% 16% B
z ktdrego przyszta wiadomos¢?
Czy usuwaszz przesytek kurierskich /kopert/ paczek [ 21% 14% KA 57% 19% 14% FON 51% 19% 17% 13%
etykiete ze swoimi danymi osobowymi?
Czy sprawdza Pan(i) adres strony, na ktora Pan(i) 30% 32% 22%  14% 20% 138% 31% 9%

wchodzi (np. literéwki)?*

‘Zawsze . Czesto @ Rzadko . Nigdy
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Klienci indywidualni

Bankowosc¢ w telefonie a bezpieczenstwo.

Juz ponad potowa Polakéw korzysta z bankowosci elektronicznej
za pomoca3 aplikacji w telefonach. Jak chronig swoje urzadzenia?

Az 53% Polakéw, by skorzystaé z bankowosci elektronicznej, w pierwszej kolejnosci
wybiera aplikacje banku w smartfonie. Dopiero na drugim miejscu ze znacznie nizszym
wynikiem (28%) znajduje sie dostep przez strone internetowa w komputerze. Sg i tacy
klienci, ktérzy wpisujg adres logowania do banku, korzystajac z przegladarki interneto-
wej w telefonie (9%). Co dziesigta osoba nie korzysta z bankowosci elektronicznej.

Tak znaczaca popularnosé aplikacji bankowych sktania do pytania o bezpieczenstwo sa-
mych smartfondw i zabezpieczanie ich przed atakami. Tylko 44% ankietowanych wska-
zuje, e instaluje programy antywirusowe w telefonach. Dla poréwnania, w przypadku
komputerdw ten odsetek wynosi 57%.

Zanajskuteczniejszy sposéb ochrony urzadzen mobilnych Polacy uznajg zas nieotwiera-
nie wiadomosci / zatagcznikdw z nieznanych Zrédet.

Zabezpieczenie telefonu przed kradzieza danych

unikanie otwierania wiadomosci / zatacznikéw 67%
. P (]
od nieznanych nadawcow

stosowanie bezpiecznych haset dostepu 52%

unikanie korzystania z publicznych,

otwartych sieci WiFi R

instalowanie / korzystanie

. 44%
Z programu antywirusowego

logowanie sie do urzadzen

. . 29%
za pomocg biometrii

wiaczanie automatycznej aktualizacji
posiadanych aplikacji

17%

4 N
Ochrona smartfona przed wtamaniem
Najpopularniejszymi sposobami zabezpieczenia dostepu do telefonu sa: kod PIN (39%), odcisk palca (33%), hasto (21%).
Ankietowani wskazali jeszcze wzor graficzny (19%) oraz rozpoznawanie twarzy (15%). Az 18% ankietowanych nie
stosuje zadnych blokad ekranéw w telefonach.

\_ /

// Klienci indywidualni
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Komentarz eksperta

Pawet Piekutowski

Kierownik Departamentu Cyberbezpieczenstwa, UKNF

30.140 - doktadnie tyle domen phishingowych zostato wykrytych przez CSIRT KNF w 2023 r. wobec
17.200w 2022 r.i 11.468 w 2021 r. Wyraznie widac wiec, ze trend jest rosnacy i utrzyma taka tendencje
rowniez w 2024r.

Cyberprzestepcy nieustannie udoskonalajg swoje metody, aby maksymalizowaé zyski, minimalizowac
koszty i zwiekszac skale atakow. Zamiast zaawansowanych technicznie oszustw, stosujg ataki oparte na
manipulacji uzytkownikiem, ktore przynosza im wieksze korzysci przy mniejszych naktadach.

Na czele tych dziatan znajdujg sie oszustwa inwestycyjne, w ktorych ofiary kuszone sg wizjg szybkich
zyskéw bez ryzyka. Réwnie popularne stajg sie oszustwa telefoniczne, gdy przestepcy podszywaja
sie pod konsultantow bankowych lub przedstawicieli instytucji publicznych. Kradziezy dokonuje sie
rowniez, wykorzystujac fatszywe strony internetowe, by wejs¢ w posiadanie poswiadczen do bankowosci
internetowej lub numerdéw kart ptatniczych. Dystrybucja linkéw do takich stron odbywa sie za pomoca
fatszywych wiadomosci SMS, e-maili, a takze coraz czesciej przy wykorzystaniu reklam internetowych.

Cyberprzestepcy stale podnosza swoje umiejetnosci. Dlatego kluczowe staje sie odpowiednie edukowanie
uzytkownikow, aby zwiekszyc¢ ich odpornosc i zmniejszy¢ skutecznosé manipulacji.

Szczegélnie niepokojacym trendem jest wzrost liczby atakéw typu Ransomware. Przestepcy szyfruja
pliki w organizacji, a nastepnie zadajg okupu w zamian za przekazanie kluczy do ich odszyfrowania.
Coraz czesciej stosowany jest rowniez szantaz, polegajacy na grozbie upublicznienia wrazliwych danych
w internecie.

Kluczowym aspektem obrony przed zagrozeniami jest odpowiednie przygotowanie infrastruktury IT
oraz ciggta optymalizacja i testowanie zabezpieczen, aby lepiej dostosowad je do zmieniajacych sie metod
dziatania cyberprzestepcéw.

. “ . // Klienciindywidualni 15



Mateisrednie firmy

5 najskuteczniejszych frauddéw, na ktore sg narazeni przedsiebiorcy.

| Otrzymywanie fatszywych faktur do zaptaty stato sie prawdziwa plaga. Juz co piata firma byta obiektem tego typu ataku.

15,4% przedsiebiorstw zetkneto sie z probg oszustwa w ciggu 12 miesiecy poprzedzajacych badanie. Wynik jest poréwnywalny z 2023 r., gdy o takim doswiadczeniu

wspomniato 18% ankietowanych.

W 2024 r. zmienito sie jednak nasilenie réznego rodzaju metod wykorzystywanych przez oszustéw. O ile w 2023 r. firmy najczesciej wskazywaty na problem
podejrzanych maili z linkami kierujgcymi do ptatnosci, to w 2024 r. zwracajg uwage gtéwnie na fatszywe faktury do zaptaty: ztodzieje podszywaja sie pod kontrahentéw,
aw fakturach podstawiaja fatszywe numery kont.

Z problemem fatszywych faktur spotkato sie 20,8% firm. Podobny odsetek twierdzi, ze zdarzajg sie préby wytudzenia danych potrzebnych do kradziezy Srodkéw
z rachunkéw badz zaciggniecia zobowigzan finansowych - réwniez w tym przypadku zjawisko wyraznie nasilito sie w poréwnaniu do 2023r.

W jaki sposéb prébowano oszuka¢ Paristwa firme?

Fatszywe faktury do zaptaty
(fatszywy nr konta, kwota na fakturze,
podszywanie sie pod kontrahentow)

Wytudzenia danych,
préba przejecia dostepu do
danych bankowych, pozyczki

Podejrzany mail (z ,dziwnymi”
linkami kierujacymi do ptatnosci,
maile z wirusami)

Po prostu podszywanie sie -
pod inng firme, pod nasza
firme, kontrahenta, bank itd.

Wtamania na serwery
(proba pozyskania
danych, haset itp.)

20,8%
15,6%

20,8%
7,8%

14,3%
37,8%

9,1%
13,3%

5,2%
5,6%

® 2024 @2023

~
nawet tyle prob wytudzen
rocznie odnotowato 50% firm,
ktore zorientowaty sie, ze byty
obiektem atakéw.

J
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Mateisrednie firmy

Konsekwencje fraudow. Co moze straci¢ firma?

Co piata firma, ktéra byta obiektem ataku, nie potrafi oszacowac strat, ktére on spowodowat.
Ale co dziesigta przyznaje, ze nie zdotata zablokowac oszustw na kwote nawet 100 tys. zt.

Przedsiebiorcy czesciejidentyfikujg préby oszustw i ich unikaja niz padaja ofiarg wytudzen - taki wniosek mozna wyciggnaé z poréwnania odpowiedzi dotyczacych kwot
ochronionych przed oszustwem z tymi, ktore firmy stracity.

W przypadku préb wytudzen kwot w przedziale od 5 do 10 tys. zt co pigte przedsiebiorstwo deklaruje, ze udato sie powstrzymac atak, a co dziesiate - ze poniosto straty tej
wielkosci. Jednoczesnie widac, ze firmy w wyniku oszustw tatwiej tracg mate kwoty (do 1 tys. zt) - straty tego rzedu deklaruje 11,7% podmiotéw, podczas gdy tylko 5,2%
twierdzi, ze udato im sie zablokowac utrate takich srodkéw.

Wyniki sg poréwnywalne z odczytamiz 2023r.

Kwoty zablokowane vs. straty w wyniku oszustw

52% Do 1tys.PLN . 11,7% 55,8%

1001 - 5000 PLN gy 1001 - 5000 PLN W28y

Do 1tys.PLN

5001-10 tys. PLN 18,2% 5001-10 tys. PLN . 10,4% przedsiebiorstw podaje’ 2e W Ciagu
. ostatniego roku udaremnito do

10,4% , , . .

10 préb wytudzen. 15,6% twierdzi

10001 - 100tys. PLN AR 10001 - 100 tys. PLN

100001 tys. PLN - 1 min PLN . 39% 100001 tys.PLN-1minPLN  0,0% zas, ze zablokowato kilkadziesiat
atakéw nafirme. Nawet o 100
Ponad 1,1 min PLN ’ 1,3% Ponad 1,1 min PLN 0,0oo blokadach OSZUStW Wspomina
o o 11,7% podmiotow.
Nie wiem, trudno powiedzie¢  [plOWAA Nie dotyczy - nic nie stracilismy P58 L )

Nie wiem, trudno powiedzie¢ - 18,1%
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Mateisrednie firmy

Dziatania antyfraudowe. Jakie metody stosuja firmy?

| Unikanie klikania w podejrzane linki - to niezmiennie podstawowa zasada ochrony w przedsiebiorstwach.
Niemal trzy czwarte firm ma poczucie, ze proby wytudzen ich nie dotycza.

Na pytanie o techniki stosowane w celu wykrycia oszustw, przedsiebiorcy najczesciej odpowiadaja, ze zdajg sie na zdrowy rozsadek (37,4%). Ta metoda sprowadza sie np.

do tego, by nie otwierac podejrzanych maili.

Na ten sam sposdb firmy wskazywaty 2023 r., przy czym wéwczas odsetek odpowiedzi siegnat 16,4%. Jednak wtedy jedna trzecia podmiotéw odpowiedziata, ze nie stosuje
zadnych technik obrony przed atakami. W 2024 r. tak odpowiedziata juz tylko jedna dziesiata firm.

O tym, ze zdrowy rozsadek to za mato, firmy przekonuja sie, gdy juz doswiadczg préby wytudzenia. W takim gronie na pierwsze miejsce wsréd stosowanych zabezpieczen
wysuwa sie doktadne sprawdzanie danych kontrahentow (41,6%) i analiza otoczenia (39%).

firm ma poczucie, ze préby

nie miaty z nimi do czynienia.
W 2023 r. odsetek takich
odpowiedzi wynidst 80,2%.

wytudzen ich nie dotyczg i nigdy

~

J

Joanna Charlinska, Dyrektor ds. Sprzedazy
Rynku Detalicznego BIK zauwaza,

ze podejscie przedsiebiorcéw do kwestii
bezpieczenstwa zmienia sie dopiero, gdy
sami poniosg strate w wyniku wytudzenia.
Wiecej na ten temat mozna przeczytac

w komentarzu na stronie 21.

~

WSZYSCY

8,6%

8,6%

Jakie techniki wykrywania wytudzen/oszustw stosujecie Pafistwo w firmie?

37,4%

37,0%

29,8%
24,6%
23,8%

21,6%

20,2%

0,8%
9,8%
10,2%

Zdrowy rozsadek - po prostu zachowujemy ostroznosc i zdrowy

rozsadek (nie wchodzimy w podejrzane maile, linki, jestesmy czujni, itp.)

Sprawdzamy - dane kontrahentéw , weryfikujemy maile,
telefony, kontrahentéw w bazach danych, wydatki

Analiza otoczenia, intuicja, wiasne doswiadczenie
Szkolimy pracownikéw, prosimy o czujnosé
Informatyk wszystko sprawdza, zabezpiecza

Widrozylismy zabezpieczenia internetowe, komputerow,
systemu, serwera (programy, systemy antywirusowe)

Monitoring zewnetrzny i wewnetrzny, kontrole pracownikéw

Zewnetrzna firma (weryfikuje czy nikt nie zaciagnat na nas
kredytu, czy klient jest uczciwy, monitoring ptatnosci i klientow)

Korzystamy z ptatnych narzedzi do tego celu
Inne (wspdtpraca z innymi przedstawicielami; pomoc prawna)
Nie stosujemy zadnych technik

Nie wiem, trudno powiedzie¢

IMOANVYY4 VINIZIVAZ AVIN FIOLH AWNI4 OXTAL

35,1%

41,6%
39,0%
2

9,1%

D 26%
D s>

) 1.3%

22,1%
27,3%
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Mateisrednie firmy

Rosnie liczba firm, ktére chca korzystac z narzedzi antyfraudowych.

Juz 17,4% przedsiebiorstw deklaruje, Ze chce znalez¢ odpowiednie narzedzia i ustugi, ktére pomoga im chronic sie przed prébami oszustw.
Budzet na takie dziatania szybciej znajduja firmy, ktére wczesniej doswiadczyty zdarzen fraudowych.

Jeszcze w 2023 r. plan znalezienia narzedzi badzZ ustug antyfraudowych miato zaledwie 1% firm. Skok odsetka takich odpowiedzi do 17,4% moze swiadczyc o rosnacej
Swiadomosci zagrozen. Potwierdzaja to réwniez odpowiedzi na temat planéw zatrudnienia specjalisty ds. przeciwdziatania wytudzeniom (13%), a nawet stworzenia catego
dziatu ekspertow w tym zakresie (10,8%).

Ewolucje podejsciafirm do kwestii cyberbezpieczeristwa mozna tez zauwazy¢ w odpowiedziach na temat budzetu przeznaczanego na dziatania antyfraudowe. Wyzszy niz
w 2023 r. budzet przeznaczaja na nie zaréwno firmy, ktére juz byty obiektem atakéw, jak i te, ktdre dotychczas uniknety préb wytudzen.

Jednoczesnie w poréwnaniu do 2023 r. wyraznie spadt odsetek przedsiebiorstw, ktore twierdza, ze nie majag sSrodkdéw na dziatania anyfraudowe.

Budzet przeznaczony na przeciwdziatanie wytudzeniom

Wysoki 48%
7.8% 1,4%

[ )
29.9% Ani wysoki, ani niski ($redni) 17,2%
11,1% 10,0%

9,8%
7,8% 52%

% Nie wiem, trudno powiedzie¢ %
31,1% Nie dotyczy - nie mamy 51,0%
budzetu na takie dziatania 80,6%

70,0%
@202+ @2023
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na skutecznos¢ dziatania
instytucji panstwowych
w przeciwdziataniu
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Niski

AJSAZSM

FIRMY, KTORE PADLY
OFIARA ATAKOW




Mateisrednie firmy

Bariery w stosowaniu rozwiazan antyfraudowych.

Firmy twierdza najczesciej, Zze samodzielnie sa w stanie sprostac wyzwaniom
w zakresie bezpieczenstwa.

26,8% przedsiebiorcéw na pytanie o najwazniejsze bariery w stosowaniu narzedzi
antyfraudowych odpowiada, ze z kwestig ochrony radza sobie sami - wynik jest
poréwnywalny do 2023r.

Jednoczesnie znaczaco spadt odsetek przedsiebiorstw, ktore twierdza, ze w ogéle nie
maja potrzeb w zakresie ochrony przed fraudami. Jeszcze w 2023 r. byta ich ponad
potowa, a obecnie - okoto jedna czwarta. To kolejna informacja potwierdzajaca ewoluuje
w biznesie w zakresie podejscia do kwestii bezpieczenstwa.

Wsrdd barier, ktdére powstrzymujag firmy od stosowania narzedzi antyfraudowych,
znalazty sie m.in. kwestie finansowe (brak budzetu, wysokie koszty), ale tez brak wiedzy
oistnieniu takich rozwigzan.

Gtéwne bariery w stosowaniu ustug/narzedzi antyfraudowych

Radzimy sobie z tym problemem
we wtasnym zakresie

Brak potrzeb, nie jest to dla nas duze
zagrozenie (nie mamy takich problemow)

Zbyt wysoki koszt takich
ustug/narzedzi

Brak budzetu

Nie wiem, Ze s3 dostepne takie narzedzia

Niedostateczne zasoby (brak specjalistéw IT/
developerdéw IT do wdrozenia takich narzedzi/
wykwalifikowanych analitykéw antyfraudowych)

Inne (zbyt mata skala u nas,
by w ogdle o tym myslec)

Nie widze zadnych barier

Nie wiem, trudno powiedzie¢

26,8%
29,4%

26,6%
56,0%

6,6%

® 2024 @2023
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Komentarz eksperta

Joanna Charlinska

Dyrektor ds. sprzedazy, Rynek Detaliczny, BIK

Prawie jedna pigta matych i $rednich przedsiebiorstw planuje wzmocnic¢ zabezpieczenia antyfraudowe
badz skorzystac z oferowanych w tym zakresie ustug. W 2023 r. odsetek podobnych odpowiedzi siegnat
zaledwie 1%.

Ta wyrazna zmiana daje wreszcie nadzieje na to, ze przedsiebiorcy dostrzegli potrzebe zaangazowania
w obrone przed oszustami dodatkowych s$rodkéw niz tylko... zdrowego rozsadku. Bo ten jest zwykle
wystarczajgcy do momentu, w ktérym firma nie padnie ofiara fraudu.

Badania realizowane na zlecenie BIK od dawna wyraznie pokazuja, ze podejscie przedsiebiorcéw do
kwestii bezpieczenstwa zmienia sie dopiero, gdy sami poniosg strate w wyniku wytudzenia. Wéwczas
budzi sie czujno$é¢, wzmozona weryfikacja kontrahentéw siegajgca nawet takich szczegdétéw, jak
sprawdzanie poprawnosci numeréw kont podawanych na fakturach. Warto przy tym zaznaczy¢, ze
z problemem fatszywych faktur spotkata sie juz co piata firma.

Raportantyfraudowy BIK potwierdza, ze skalazagrozenia, przed ktérym stoja przedsiebiorcy jest bardzo
duza. Tym bardziej wcigz niezrozumiaty pozostaje optymizm zarzadzajgcych firmami, wsréd ktérych trzy
czwarte twierdzi, ze préby wytudzen ich nie dotycza.

Takie przekonanie jest ztudne. Bowiem kazda firma, jest potencjalnym celem ataku oszustéw dziatajacych
na szeroka skale.

Tym bardziej istotne sg kampanie uswiadamiajace skale zagrozen, w tym takze dziatania komunikacyjne,
wskazujagce na mozliwe rodzaje zabezpieczenn antyfraudowych. Wsréd nich wazng role petnig
rozwigzania o charakterze prewencyjnym, w tym udostepniane przez BIK. Nalezy do nich niewatpliwie
Pakiet BIK Bezpieczna Firma. To prosty i skuteczny sposdb, by mie¢ pod kontrolg finanse swojej firmy,
aktualne informacje o swoich kontrahentach- czy ptaca na czas oraz korzystaé z aktywnej ochrony przed
wytudzeniami.

W dobie cyberzagrozen tego typu rozwigzanie pomoze ochronic firme przed powaznymi konsekwencjami
nie tylko finansowymi, ale w duzym stopniu réwniez reputacyjnymi.
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Komentarz eksperta

Jarostaw Bieganski

Dyrektor Zespotu Bezpieczenstwa Bankéw, Zwigzek Bankéw Polskich

Wymiana informacji miedzy instytucjami finansowymi jest kluczowa i jej znaczenie bedzie rosto. To droga do tego, by
jeszcze lepiej chronic klientéw i same podmioty obecne na rynku. Wspétdzielenie informacji zwieksza bowiem szanse na
zablokowanie proby oszustwa, ktorg wezesniej zidentyfikowat i oznaczyt bank we wspdlnym systemie. Dziata to na zasadzie
wzajemnego ostrzegania.

Sytuacje mozna wiec poréwna¢ do budowania zbiorowej odpornosci systemu ptatniczego. Stuzg temu narzedzia, ktére
stosujg banki do monitorowania transakcji bankowych. W przypadkach, gdy np. kwota przelewu lub pora przelewu sa
niestandardowe, praktykowana jest bezposrednia komunikacja banku z klientem.

Wszystko po to, by wykluczyé wszelkie proby manipulaciji klientem i ataki socjotechniczne, ktére przestepcy modyfikuja,
stosujg skutecznie na szeroka skale. Nadal bowiem tatwiej jest oszustom wywierac presje i naktania¢ pokrzywdzonych do
wykonania konkretnej czynnosci niz ztamac zaawansowane zabezpieczenia bankowe.

Nie bez przyczyny banki dgza do stosowania na coraz wiekszg skale technologii weryfikacji behawioralnej, w ktérej zachodzi
na biezaco analiza zachowan klienta. Np. zmiana modelu wpisywania znakéw na klawiaturze czy inna wychwycona anomalia,
pozwala zweryfikowac czy transakcji dokonuje klient czy ktos, kto podszywa sie pod klienta i drogg manipulacji chce
zrealizowac przelew.

Dla lepszego zrozumienia roli tego systemu bezpieczenistwa przez klientéw bankéw, konieczna jest szeroka edukacja,
wyjasniajaca ze analiza behawioralna jest bezkontekstowa i stuzy lepszej ochronie przed nieuprawnionym przelewem z
konta albo ztozeniem wniosku kredytowego.

Lepszej ochronie klientdw sprzyjaja tez wszelkie inne elementy proceséw bankowych, ktére pozwalajg upewnic sie, ze
czynnosci dokonuje klient, a nie oszust na podstawie wytudzonych danych. Przyktadem takiej bezpiecznej procedury
moze by¢ dodawanie kart ptatniczych do wirtualnych portfeli, wytgcznie za posrednictwem aplikacji bankowej i po silnym
uwierzytelnieniu.
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Korporacje

Instytucje na celowniku oszustéw. Gdzie jest najwieksze ryzyko?

| Niemal jedna trzecia korporacji z rynku finansowego wskazuje, ze zjawisko fraudéw przybiera nasile.
Niezmiennie wskazujg one, Ze duzym problemem pozostajg ataki socjotechniczne na klientéw.

31% ankietowanych przedstawicieli korporacji uwaza, ze w 2024 r. liczba zdarzen Jakich obszaréw Paristwa dziatalnosci dotyczyty zdarzenia fraudowe?
fraudowych wzrosta w poréwnaniu do 2023 r. Wedtug 52% skala zjawiska nie zmienita Wytudzenia finansowe IR
sie. Na wzrost zagrozenia oszustwami wskazuja przede wszystkim banki komercyjne (np: kredyt, pozyczka, leasing, faktoring) |4

(41%) oraz banki spoétdzielcze (33%). Transakcje oszukancze, ataki naklientow GRS
. . L. . .. . . . z wykorzystaniem socjotechniki 62%
Tewyniki potwierdzaja, ze banki - a przede wszystkimich klienci - pozostaja kluczowym

celem atakoéw, ze wzgledu na skale dziatalnosci i korzysci mozliwe do uzyskania. Naduzycia popefnione przez klienta

(inne niz wytudzenie finansowania)
Respondenci wskazuja, ze kluczowymi obszarami, w ktérych przestepcy sg aktywni,
pozostajg rézne formy finansowania oraz transakcje. Skupiaja sie wiec na wytudze-
niach kredytéw, pozyczek itp. oraz atakach socjotechnicznych na klientéw w celu zre-
alizowania oszukanczych transakgiji.

Cyberprzestepczosé

3%
Oszustwa/naduzycia ksiegowe ' 3%

.2%

Oszustwa/naduzycia zakupowe

3%
3%

korporacji odnotowato Oszustwa w taficuchu dostaw '

w 2024 r. wiecej niz 500 Niewiem [ 3%
zdarzen fraudowych. 0%
W 2023r. ten odsetek Nie dotyczy - nie mamy takich sytuacji
siegnat 28%. 0%
- J @ 2024 @2023 @ 2022
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Korporacje

Schematy dziatan oszustow.

Ataki socjotechniczne na klientéw, ale tez fatszowanie dokumentéw czy
tworzenie firm na tzw. stupy - to metody fraudéw, z ktérymi regularnie
spotkaja sie duze podmioty rynku finansowego.

Respondenci z duzych firm podkreslaja, ze to osoby spoza ich organizacji odpowiadaja
za zdarzenia fraudowe. Zapytani o to, kto jest odpowiedzialny za oszustwa, zwykle
wskazuja: klientow (59%) oraz zorganizowane grupy przestepcze (56%). Mniejsze
znaczenie przypisuja typowym atakom hakerskim (27%).

-

Najczesciej pojawiajace sie schematy oszustw:

» oszustwa z wykorzystaniem socjotechniki, np. wytudzanie kodéw BLIK,
oszustwa kartowe,

» poswiadczenie nieprawdy, sfatszowane dokumenty w celu wytudzenia
finansowania,

» whnioski kredytowe na skradzione tozsamosci,

» przedktadanie fikcyjnych faktur do finansowania,

» fraudy inwestycyjne.

Niemal jedna trzecia korporacji objetych badaniem stwierdzita,
ze w 2024 r. straty poniesione przez nie w wyniku fraudéw przekroczyty

Jakiego rzedu straty odnotowali Panstwo z powodu
zdarzan fraudowych w ciggu ostatniego roku?

Poniej 100 tys. PLN

100 tys. - 500 tys. PLN

501tys.- 1 min PLN

1,1mIn-10min PLN

Powyzej 10 min PLN

Nie wiem, trudno powiedziec¢

29%
24%
32%
9%
7%
14%
9%
10%
5%
18%
24%
20%
12%
11%
9%

23%
24%
20%

@ 2024 @2023 @2022
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Korporacje

Walka z fraudami. lle atakéw udaje sie powstrzymac?

Duze firmy s3 coraz skuteczniejsze w identyfikowaniu i blokowaniu
zdarzen fraudowych.

Taki wniosek mozna wyciggnaé¢ z odpowiedzi respondentéw na pytanie o liczbe
zatrzymanych prob oszustw. 20% podmiotéw wskazuje, ze w 2024 r. powstrzymata
ponad 500 fraudow. Rok wezesniej tak deklarowato 17% ankietowanych korporaciji.

Odpowiedzi potwierdzajg réwniez, ze najwiekszej uwagi wymagajag te obszary,
w ktorych oszusci wykazuja sie najwiekszg aktywnoscia. Jednostki odpowiedzialne za
walke z fraudami w instytucjach finansowych deklaruja, ze najwiecej atakéw zostato
powstrzymanych w zakresie wytudzen (66%) i transakcji realizowanych m.in. przez
zmanipulowanych przez oszustow klientow (49%).

~
korporacji deklaruje, ze w 2024 r. powstrzymaty
o zdarzenia fraudowe na kwote powyzej 10 min zt.
18/0 Jedna trzecia firm wskazata na kwoty w przedziale
1,1-10 min zt.
J

W jakich obszarach udato sie zablokowac zdarzenia
fraudowe w Panstwa firmie?

Wytudzenia finansowania 66%
(np: kredyt, pozyczka, leasing, faktoring) 66%

Transakcje oszukancze, ataki naklientow  [RGEAZS
z wykorzystaniem socjotechniki 59%

Naduzycia popetnione przez klienta A
(inne niz wytudzenie finansowania) 24%

23%
24%

Cyberprzestepczos¢

0,
Oszustwa/naduzycia ksiegowe i
0%

- 3%
Oszustwa/naduzycia zakupowe

i

3%
3%

Nie wiem

3%
3%

Nie dotyczy - nie mamy takich sytuacji

- U 0w

%
0%

Oszustwa w tancuchu dostaw

@202+ @2023

// Korporacje 25



Korporacje

Metody zapobiegania fraudom.

Dziewie¢ na dziesiec firm posiada odrebne zespoty odpowiedzialne
za przeciwdziatanie naduzyciom. Kluczowe s3 dla nich nowoczesne rozwiazania IT.

83% respondentow odpowiedziato, ze najskuteczniejszym sposobem walki z fraudami
sg rozwigzania IT. Odsetek odpowiedzi jest poréwnywalny z 2023 r. Ponad 70%
ankietowanych wskazato rowniez, ze duze znaczenie maja dla nich zespoty analitykéw.

Warto zwrdéci¢ uwage na wzrost znaczenia sektorowych rozwigzan antyfraudowych -
na ich skutecznos¢ wskazuje 63% korporacji w poréwnaniu do 52% w 2023r.

W obliczu wzmozonej aktywnosci przestepcéw w obszarze atakéw socjotechnicznych
duze firmy doceniajg rowniez dziatania zwigzane z edukacjg klientéw i pracownikow
(63%).

Zespoty ds. walki z naduzyciami

duzych podmiotéw deklaruje, ze posiadajg odrebne zespoty
odpowiedzialne za monitorowanie i zwalczanie oszustw.
Jedna trzecia z nich twierdzi, ze te jednostki zatrudniajg

po ponad 10 osdb.

Korporacje rzadziej decyduja sie na angazowanie zewnetrznych
firm do przeciwdziatania atakom. Robi to 23% ankietowanych
instytucji.

Jakie dziatania/rozwigzania w Panstwa firmie najskuteczniej
zapobiegaja zdarzeniom fraudowym?

Rozwiagzania IT

Zespot analitykow

Dedykowane reguty w silniku

BranzZowe rozwigzania
antyfraudowe (np. sektorowe
rozwiazania antyfraudowe BIK)

Edukacja pracownikéw/klientéw

Zewnetrzne rejestry
informacji gospodarczej

Kanaty anonimowego
informowania o naduzyciach

@024 @2023 @ 2022
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Korporacje

Rosnie popularnosc rozwiazan antyfraudowych.

Firmy planujg uzupetnianie narzedzi antyfraudowych przede wszystkim
w obszarze udzielania finansowania.

Wspbdtpraca sektorowa oparta na mozliwosci wymiany informacji - to podstawowe
kryterium, ktére duze firmy biorg pod uwage, rozwazajgc wdrozenie rozwigzan
antyfraudowych. Zwracajg réowniez uwage na takie kluczowe czynniki jak m.in.
innowacyjnos$¢ oraz zaufanie do dostawcy.

\) (‘
L] s
: mm

JER LSS a1
I Ly 0 EE

N 1111 ' - 1111

Jakie gtéwne kryteria stosuja Paristwo przy decyzji
o wyborze rozwigzan antyfraudowych?
69%

Wymianad h-
'ymiana danyc —

wspotpraca sektorowa

60%

Innowacyjnos¢ 62%

57%
Zaufany/sprawdzony dostawca 69%

54%
Cena (koszt) 55%

34%
Powszechnos$¢ uzycia 41%

29%

Czas wdrozenia

14%

Widocznos¢ dla uzytkownikéw
10%

kofAcowych

3%

4

Inne

@024 @2023 2022
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Korporacje

Rosnie popularnosc rozwiazan antyfraudowych.

Firmy planujg uzupetnianie narzedzi antyfraudowych przede wszystkim
w obszarze udzielania finansowania.

68% respondentéw z korporacji stwierdzito, ze w ich firmach wykorzystuje sie dwa sys-
temy antyfraudowe lub wiecej. Pracujg one przede wszystkim przy wykrywaniu naduzy¢
zwigzanych z udzielaniem finansowania, transakcjami w bankowosci elektronicznej,
atakze uzywaniem loginéw i haset w kanatach zdalnych.

| wtasdnie te obszary beda dalej wzmacniane przez firmy. Podmioty zapytane o plany
rozwoju narzedzi antyfraudowych zwykle wskazuja na zapotrzebowanie wtasnie
w zakresie wyzwan zwigzanych z wytudzeniami kredytéw, pozyczek i oszukanczymi
transakcjami w bankowosci elektronicznej.

9 40/ duzych firm korzysta
Ly - narzedzi antyfraudowych.

-
Skala zagrozen fraudami a Al
Wedtug 46% ankietowanych przedstawicieli korporacji rozwéj
narzedzi wykorzystywanych do przestepstw opartych na sztucznej
inteligencji (Al) spowoduje, Ze skala zagrozenia fraudami w firmach
wzrosnie. Przeciwnego zdania jest 14% respondentow.

-

W jakich obszarach planujg Panstwo uzupetnienie narzedzi antyfraudowych?

Udzielanie finansowania
(kredyt, pozyczka, leasing, faktoring)

Dokonywanie transakcji w bankowosci
elektronicznej, mobilnej i kartowej

Weryfikacja logowania w kanatach
www i mobilnych

Przeciwdziatanie praniu pieniedzy

Onboarding klienta (np. pierwsze
zatozenie konta w serwisie www)

Weryfikacja fraudéw pracowniczych

Inny

Nie planujemy obecnie uzupetniania
narzedzi antyfraudowych

46%
55%

29%
28%

26%
28%
20%
21%
17%
38%
149

7%

«Q
sx
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Najwazniejsze wnioski

Kampanie edukacyjne
wéréd konsumentéw
przynosza pozadane
skutki, niemniej wcigz sg
bardzo potrzebne.

To m.in. dzieki nim juz
trzy czwarte Polakow
nie klika w linki otrzymywane
Z nieznanego zrodta,
a 69% deklaruje, ze nie otwiera
zatacznikéw od nieznanych
nadawcéw.

)

Wsréd przedsiebiorcow
rosnie $Swiadomosc zagrozen.

Ponad 17% z nich
deklaruje, ze chce znalez¢
odpowiednie narzedzia i ustugi,
ktére pomogg im chronic sie
przed probami fraudéw.
Firmy coraz czesciej rozwazajg
tez zatrudnianie specjalistow
ds. przeciwdziatania
wytudzeniom.

Rosnie odsetek Polakdw,
ktorzy mieli stycznosé
przynajmniej z jedng forma
préby wytudzenia.
Jestich juz 37%. Najwiekszym
problemem pozostajg ataki
socjotechniczne, majace na
celu zmanipulowanie ofiary,
by ta samodzielnie przelata
pienigdze na konto oszustéw,
badz udostepnitaim dane

umozliwiajace kradziez. )

Istotna role w zmaganiach
z cyberprzestepcami
w kolejnych kwartatach
odegra rozwoj sztucznej
inteligencji.

Przedstawiciele korporacji
(46%) wskazuja, ze rozwoj
narzedzi opartych na Al
spowoduje, iz skala
zagrozen fraudami
wzrosnie.

~

Przestepcy modyfikuja
metody atakéw na mate
i Srednie firmy.

Przedsiebiorcy wskazuja,
ze obecnie duzym problemem
jest podszywanie sie pod
kontrahentéw i np. przesytanie
fatszywych faktur - ztym
problemem spotkata sie juz
co piata firma.

Zdecydowana wiekszos$¢
duzych firm korzysta
zrozwiazan antyfraudowych.

Przy ich wyborze stawiaja
przede wszystkim na
wspotprace sektorowa,
opartg na mozliwosci
wymiany informaciji.
Zwracaja réwniez uwage na
takie kluczowe czynniki jak
m.in. innowacyjnos¢ oraz
zaufanie do dostawcy.
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Narzedzia BIK

Ochrona przed fraudami.

| Otorozwiazania technologiczne dla sektora finansowego.

Platforma Antyfraudowa (PAF) - to rozwiazanie,
ktore wspiera banki, instytucje pozyczkowe, a takze
firmy leasingowe i faktoringowe w procesie oceny
klientéw wnioskujacych o finansowanie.

PAF wykorzystuje szereg regut antyfraudowych, kté-
re w czasie rzeczywistym utatwiajg identyfikacje za-
grozen juz na etapie sktadania wniosku przez klienta.
Dotycza one np. weryfikacji tozsamosci, informacji
teleadresowych czy danych o zatrudnieniu. W ten
sposob instytucja finansowa zwieksza swoje szanse
na zatrzymanie préb wytudzen, np. przy uzyciu skra-
dzionych danych.

O skutecznosci PAF swiadcza liczby: od 2017 r. PAF
pozwolita zaoszczedzi¢ ponad 930 min zt, zatrzymu-
jac wytudzenia produktow kredytowych dla oséb
fizycznych. Z kolei od 2020 r. PAF zatrzymata nad-
uzycia na kwote ponad 146 min zt, zwigzane z pro-
duktami finansowymi dla firm. (Dane na koniec maja
2024r.).

Platforma Cyber Fraud Detection (CFD) - to narzedzie
w obszarze analiz IT, ktére chroni klientéw w kanale
online. CFD na podstawie szeregu danych identyfikuje
m.in. sytuacje, w przypadku ktérych zachodzi podej-
rzenie, ze przestepca wszedt w posiadanie loginu oraz
hasta klienta, by dokona¢ transakcji fraudowej. CFD
zawiera w sobie narzedzia umozliwiajace przeprowa-
dzanie postepowania wyjasniajagcego, powigzanego
zurzadzeniem i danymi transakgji.

Szybkos¢ dziatania CFD umozliwia instytucji finan-
sowej sprawng reakcje i zablokowanie podejrzanego
przelewu lub wyptaty srodkéw. CFD chroniw ten spo-
séb zaréwno klienta, jak réwniez instytucje finansowa.

Zaletg CFD jest elastycznos$¢ w zakresie budowy mo-
deli ochrony, w oparciu o indywidualne potrzeby in-
stytucji finansowej. Narzedzie to umozliwia réwniez
sektorowa wymiane informacji miedzy instytucjami fi-
nansowymi o podejrzanych urzadzeniach, ktére moga
zostac wykorzystane do nielegalnych dziatan.

Platforma Weryfikacji Behawioralnej - ten system
wykorzystuje mechanizmy uczenia maszynowe-
go (Machine Learning), by analizowa¢ zachowania
klientéw korzystajacych z bankowosci internetowej
i mobilnej. ,Uczy sie” np. tempa wciskania klawiszy
na klawiaturze, sposobu uzywania myszy i charakte-
rystycznych zachowan klienta korzystajacego z urza-
dzenia mobilnego.

Dzieki temu narzedzie jest w stanie zidentyfikowac
sytuacje, w ktorych dostep do bankowosci elek-
tronicznej klienta uzyskuje osoba nieuprawniona.
Po otrzymaniu takiej informacji instytucja finansowa
moze szybko zablokowa¢ dostep do konta i uchronic
srodki klienta.

Dziatanie Platformy Weryfikacji Behawioralnej na-
biera szczegblnego znaczenia podczas prob wytu-
dzen i oszustw, w ktérych ztodzieje naktaniaja klien-
ta do instalacji w urzadzeniu tzw. zdalnego pulpitu
i przejmuja nad nim kontrole.
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Informacje o badaniach

W niniejszym Raporcie Antyfraudowym zostaty wykorzystane dane
z bazy wtasnej Biura Informacji Kredytowej oraz informacje z badan opinii
zrealizowanych na zlecenie BIK:

° Badanie CAWI na temat cyberbezpieczenstwa, zrealizowane
w 2024 r. przez Quality Watch.

e  Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce 2024 r.,
zrealizowane przez Instytut Keralla Research.

e  Zdarzenia fraudowe w korporacjach, 2024 r. - badanie ankietowe
wsrod  przedstawicieli duzych firm z rynku finansowego,
zrealizowane przez BIK.

Niniejszy raport jest chroniony przepisami prawa autorskiego oraz innymi
przepisami dotyczacymi ochrony wtasnosci intelektualnej.

Jakiekolwiek wykorzystywanie, w catosci lub w czesci, poza wtasnym
uzytkiem osobistymidalsze rozpowszechnianie, bez zgody Biura Informacji
Kredytowej S.A. jest zabronione.

Jezeli jakakolwiek czes¢ raportu zostanie wykorzystana, musi zawierac
wszelkie zawarte w oryginalnej wersji oznaczenia, wskazywac nazwe Biura
Informacji Kredytowej S.A. i tytut raportu.

Loga BIK, BIG InfoMonitor oraz Digital Fingerprints sg zastrzezonymi
znakami towarowymi.

Informacje o BIK

Grupa BIK jest gtéwnym Zréodtem informacji kredytowej i gospodarczej
w Polsce, wspiera bezpieczenstwo instytucji finansowych i ich klientow. Dzieki
Spotkom, wchodzacym w sktad Grupy, taczy atrybuty instytucji zaufania
publicznego i kompetencje nowoczesnych firm technologicznych.

Wspdtpracujg z nami wszystkie banki w Polsce, wiekszos$¢ firm pozyczkowych
oraz instytucji pozabankowych. Posiadamy najwyzsze kompetencje w zakresie
analizy danych i nowoczesnych technologii, stuzacych zaréwno klientom
instytucjonalnym, jak i indywidualnym.

W sktad Grupy BIK wchodza Biuro Informacji Kredytowej S.A. i Biuro Informacji
Gospodarczej InfoMonitor S.A. oraz Digital Fingerprints S.A.

www.bik.pl
www.big.pl
fingerprints.digital
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Zapraszamy do kontaktu

Kontakt w sprawie ustug antyfraudowych:

~ pomoc@bik.pl

Kontakt w sprawie Raportu Antyfraudowego:

Aleksandra Stankiewicz-Billewicz

Biuro prasowe BIK

Q) +48 512164 131
] aleksandra.stankiewicz-billewicz@bik.pl

cD @& O°F
InfoMonitor Digital Fingerprints

GRUPA BIK
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