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Agnieszka Szopa-Maziukiewicz

Wiceprezes Zarzadu BIK S.A.
Prezes Zarzadu Digital Fingerprints S.A.

Szanowni Panstwo,

Analizy poprzedzajace przygotowanie Raportu Antyfraudowego BIK 2025 wskazuja, ze ciaggte
podnoszenie poziomu bezpieczenstwa, budowanie Swiadomosci w zakresie cyberbezpieczenstwa
oraz systematyczne informowanie uzytkownikéw o zagrozeniach pozostajg niezmiennie
priorytetowymi dziataniami dla instytucji finansowych. Realizujemy te misje konsekwentnie m.in.
poprzez nastepujace aktywnosci:

® W ramach Alertéow BIK wdrozyliSmy w tym roku nowa funkcjonalnosé - monitoring darknetu pod
katem ujawnienia danych osobowych,

® Caty czas rozwijamy sektorowe rozwigzania antyfraudowe, dostosowane do potrzeb rynku,
z ktérych korzysta coraz wieksza liczba instytucji finansowych.

Tego rodzaju dziatania sg niezbedne, zwtaszcza w kontekscie rosnacej skali zagrozen - juz 47%
Polakéw zetkneto sie z probg wytudzenia danych (wzrost o 10 punktéw procentowych rok do roku),
a niemal co trzeci doswiadczyt proby zainfekowania komputera lub urzadzenia mobilnego.
Tymczasem to wtasnie smartfony i tablety staty sie dla wiekszosci uzytkownikéw podstawowym
narzedziem kontaktu z bankiem, co czyni je szczegdlnie narazonymi na cyberataki.

Jak co roku, wierze, ze kolejna edycja Raportu Antyfraudowego bedzie istotnym wsparciem
w realizacji edukacyjnej misji Grupy BIK. Licze, ze zainspiruje i pomoze instytucjom finansowym
W wyznaczaniu strategicznych kierunkéw dziatan oraz w ksztattowaniu tematyki licznych kampanii
spotecznych. Zachecam Panstwa do lektury Raportu Antyfraudowego BIK 2025.

Wspdlnie dbajmy o bezpieczenstwo i edukacja klientéw instytucji finansowych.



Jak powazne sa zagrozenia na rynku finansowym?

Skala zjawiska fraudow

2022 2023 2024 Klienci indywidualni 2022 2023 2024 Mate i srednie 2022 | 2023 2024 Korporacje
przedsiebiorstwa

32% 36% 37% 47% 24% 18% 15% 32% 46% 50% 41% 36%
zetkneto sie z co najmniej miato w 2024 r. bankéw uwaza,
jedna forma wytudzenia. do czynienia ze zdarzeniem ze w 2024 r. liczba zdarzen

To najczesciej phishing. fraudowym fraudowych wzrosta.
9% | 10% 10% 10% 31%| 16% 21% 35% 9% | 11% 12% 12%

uwaza, ze wyciek korporacji twierdzi,
ze w ciggu roku w wyniku
fraudow poniosty straty

wieksze niz 10 min zt.

w gronie firm, ktére miaty do
czynienia z fraudami, doswiadczyto
préby oszustwa na fatszywe
faktury badz podszywania sie
pod kontrahentow.

danych nie stanowi
powodu do niepokoju.

(o)

24%| 31% 29% 35% 80%| 82% 77% 66% 65%| 69% 56% 76%

tych, ktorzy mieli do czynienia nie korzysta z narzedzi/ustug .podnfuotc:jw Ws.kaZl’JJ?’.

z préba wytudzenia ,na instytucje antyfraudowych. z€ za fraudy najczesciey

oubliczna” byto p”roszonych odpowiadaja zorganizowane
' ru rzestepcze.
o podanie numeru PESEL. gnipy p &P
% J J




Definicja fraudu

By jeszcze lepiej chroni¢ klientow instytucji finansowych, kluczowa jest
ciggta edukacja, ttumaczenie poje¢ zwigzanych z fraudami i powtarzanie
podstawowych zasad bezpieczenstwa.

Zgodnie z raportem Antyfraudowym BIK, liczba préb oszustw w Polsce
staleros$nie. Coistotne, przestepcy nie musza stosowac skomplikowanych
metod - wystarczy dobrze zaplanowana manipulacja.

Dlatego tak wazne jest, by klienci instytucji finansowych czuli sie
bezpieczni - dzieki edukacji, prostym zasadom i jasnym komunikatom.

Najczestsze metody oszustw wobec klientéw indywidualnych -
definicje

Wspbtczesne oszustwa finansowe przybierajg réznorodne formy
i coraz czesciej opierajg sie na manipulacji emocjonalnej, socjotechnice
oraz wykorzystaniu nowych technologii. Ponizej przedstawiamy piec¢
najczesciej zgtaszanych typow atakéw, z ktorymi spotykaja sie klienci
indywidualni:

Phishing - Phishing to metoda oszustwa polegajaca na
podszywaniu sie pod zaufane instytucje (np. banki, firmy
kurierskie, urzedy) w celu wytudzenia danych logowania,
informacji osobistych lub danych kart ptatniczych.

Atak odbywa sie zazwyczaj za posrednictwem fatszywych
e-maili, SMS-6éw lub stron internetowych.

Cel: Przejecie danych umozliwiajacych dostep do konta
bankowego lub innych ustug finansowych.

N
Wytudzenia ,na BLIK-a” / ,na znajomego z Facebooka” - Ten typ oszustwa

polega na przejeciu konta w mediach spotecznosciowych i podszywaniu sie pod
znajomego ofiary. Oszust prosi o pilng pomoc finansowa - najczesciej w formie
kodu BLIK - ttumaczac to nagta sytuacja.

Cel: Szybkie uzyskanie srodkéw finansowych bez koniecznosci

witamywania sie na konto bankowe. Py

~
Vishing / Spoofing - Vishing to oszustwo telefoniczne, w ktérym przestepca

podszywa sie pod pracownika banku, policjanta lub innego urzednika.
Spoofing polega na fatszowaniu numeru telefonu, by wygladat na
autentyczny. Oszusci czesto informujg o rzekomym zagrozeniu i naktaniaja
do podania danych lub wykonania przelewu.

Cel:Wytudzenie danych logowania, kodow autoryzacyjnych lub

bezposrednie przejecie Srodkéw.
J

~N
Fatszywe sklepy internetowe - Oszusci tworza profesjonalnie wygladajace

strony internetowe, oferujace atrakcyjne produkty w niskich cenach.
Po dokonaniu ptatnosci klient nie otrzymuje zaméwienia, a kontakt ze
,Sklepem” sie urywa.

Cel: Wytudzenie pieniedzy oraz - w niektérych przypadkach - danych
osobowych i ptatniczych.

AN

Oszustwa ,nawnuczka” / ,,na policjanta” - To klasyczne oszustwa
telefoniczne, w ktérych przestepcy podszywaja sie pod cztonka rodziny
(np. wnuczka) lub funkcjonariusza policji. Wykorzystujac stres i presje
czasu, naktaniajg ofiare - najczesciej osobe starszg - do przekazania
gotéwki lub kosztownosci.

Cel: Bezposrednie wytudzenie pieniedzy w gotowce lub przelewem.




Klienci indywidualni

Skala zagrozenia fraudami

Wyrazny wzrost skali wytudzen wérod Polakéow:
Odsetek Polakéw, ktérzy mieli stycznos$¢ z co najmniej jedna forma
wytudzenia wzrést o 10 pp. wzgledem ubiegtego roku.

47% klientow instytucji finansowych deklaruje, ze zetkneto sie z problemem wytudzen.
To 0 10 pp. wiecej nizw 2024 r.orazo 11 pp. nizw 2023r.

Najczesciej zgtaszane incydenty dotycza phishingu - 41% respondentéw potwierdza
kontakt z tego typu oszustwem, co stanowi wzrost o 4 pp. rok do roku. Roéwnie
alarmujace sg dane dotyczace wytudzen kodéw BLIK oraz przeje¢ kont w mediach
spotecznosciowych - oba typy zagrozen wskazato 40% badanych, czyli o 10 pp. wiecej
niz rok wczesniej.

Szczegdblng uwage zwraca rosnaca liczba prob wytudzen za posrednictwem urzadzen
mobilnych. 40% ankietowanych wskazuje na oszustwa SMS-owe, a 22% - na préby
kontaktu przez komunikatory internetowe, takie jak Messenger czy WhatsApp.

35% Polakow, ktérzy mieli stycznosé z osobg podszywajaca sie
pod przedstawiciela instytucji publicznej, zostato poproszonych
o podanie numeru PESEL. To jeden z najczestszych sposobdéw
pozyskiwania osobowych danych przez oszustéw. Coraz czesciej
przestepcy prébuja rowniez naktonic¢ ofiary do wykonania
przelewu - takiej proby doswiadczyto 26% badanych - lub do
potwierdzenia nieznanej transakgcji (23%).

Skala stycznosci z probami wytudzen

Phishing - podszywanie sie
np. za pomoca fatszywej strony banku,
linka w wiadomosci e-mail / sms

Wytudzenia pieniedzy ,na BLIKa" /
,na znajomego z Facebooka” - przechwycenie
konta w mediach spot.

Wytudzenia pieniedzy poprzez
odpowiedz na maile sprzedazowe,
wygrane w loterii, super okazje

Wytudzenia metodami ,na policjanta”,
»nawnuczka”, ,na znang osobe”,
,na bogata osobe” / ,,na nowo poznang osobe”

Wytudzenia na akcje charytatywne,
zbidrki na rzecz potrzebujacych

Wytudzenia pieniedzy
na fatszywe inwestycje

Wytudzenia kredytow lub
abonamentow np. telefonicznych,
na skradzione dane

Wytudzenia metoda ,na PIT” - kontakt
w sprawie nadptaconego lub
niedoptaconego podatku

@025 @2024 @ 2023
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Klienci indywidualni

Najskuteczniejsze ataki 2025

Duzym problemem na polskim rynku wciaz pozostajg wytudzenia na
oszukancze zbiérki charytatywne.

W 2025 roku wytudzenia zwigzane z fatszywymi zbiérkami charytatywnymi okazaty
sie najbardziej skuteczng metoda oszustwa. 28% osdéb, ktére zetknety sie z tego typu
proba, poniosto straty finansowe. To wzrost o 8 pp. w poréwnaniu z rokiem poprzednim,
co pokazuje, ze przestepcy coraz lepiej wykorzystujg emocje i zaufanie spoteczne.

Na wysokim poziomie utrzymuje sie réwniez skutecznos$¢ innych form wytudzen.
Przejecia kont w mediach spotecznosciowych oraz oszustwa zwigzane z kodami
ptatniczymi dotknety 24% badanych. Co prawda jest to niewielki wzrost, o 1 pp.,
ale warto zwréci¢ uwage na fakt, ze te formy wytudzenia zajmujg niezmiennie wysokie
miejsca. Z kolei metody socjotechniczne, polegajace na podszywaniu sie pod cztonka
rodziny lub przedstawiciela instytucji publicznej réwniez osiggnety poziom 24%,
co oznaczawzrost o 4 pp. r/r.

Warto zwréci¢ uwage, ze rosnie takze skutecznosc oszustw inwestycyjnych - 22%
0s0b, ktére miaty z nimi kontakt, poniosto straty finansowe (+6 pp. r/r). Natomiast
wytudzenia ,na PIT” nie traca na znaczeniu - nie przynosza juz przestepcom
wymiernych korzysci.

Top 5 skutecznych wytudzen

Wytudzenia na akcje charytatywne,
zbidrki na rzecz potrzebujacych
(np. WOSP, Pomagam.pl, Zrzutka.pl,
na rzecz uchodzcéw)

Wytudzenia pieniedzy ,na BLIKa” /
,naznajomego z Facebooka” - przechwycenie
konta w mediach spot.

Wytudzenia metodami ,na policjanta”,
,nhawnuczka”, ,na znang osobe”, ,na Covid-19",
»nabogata osobe” / ,na nowo poznang osobe”

Wytudzenia pieniedzy
na fatszywe inwestycje

Wytudzenia metoda ,na PIT” - kontakt
w sprawie nadptaconego lub
niedoptaconego podatku

28%
20%

24%
23%

24%
20%

23%
17%

22%
22%

@025 @2024

Wiréd oséb, ktére miaty kontakt z fatszywymi sklepami internetowymi, odsetek poniesionych
strat finansowych wynosi 43% i przewyzsza poziom strat zwigzanych z wytudzeniami ,na fatszywe

inwestycje” (23%). Dane te wskazuja na rosnaca skutecznos¢ oszustw oraz, ze przestepcy coraz lepiej
wykorzystuja zaufanie konsumentéw do e-commerce. Straty finansowe s3 tu realne i czeste.

// Klienciindywidualni 7



Komentarz eksperta
Andrzej Karpinski

Dyrektor Departamentu Bezpieczenstwa, BIK S.A.

Wyniki badan zrealizownych na potrzeby Raportu Antyfraudowego BIK 2025 po raz kolejny
dowodza, ze nadal nalezy pracowac nad edukacja i zwiekszaniem swiadomosci klientéw w zakresie
cyberbezpieczenstwa Wecigz co szésty uzytkownik nie zabezpiecza dostepu do swojego smartfonu,
nie uzywa ani haset dostepu, ani zabezpieczen biometrycznych, np. odcisku palca.

Zdecydowana wiekszos$¢ przypadkow wytudzen srodkéw i danych klientow instytucji finansowych zaczyna
sie od klikniecia w reklamy publikowane serwisach spotecznosciowych i wyszukiwarkach. Niestety, wydawcy
czerpig korzysci z emisji niezweryfikowanych tresci takich jak np. fatszywe inwestycje. Nieodzowne wydaje
sie, zeby wielkie firmy technologiczne miaty obowiazek lepiej chroni¢ uzytkownikéw i nie publikowaty takich
reklam? Skala zjawiska jest juz tak duza, ze wymaga dziatan systemowych.

Na szczescie mamy tez dobre rozwigzania jak np. mozliwos¢ blokowania numeru PESEL w aplikacji
mObywatel. To metoda, ktéra skutecznie chroni przed wytudzeniami - pod warunkiem, ze uzytkownik nie da
sie zmanipulowad i nie zdejmie blokady.

Brak wiedzy, a czesto wrecz naiwnosc¢ Polakdéw, to wyzwanie nie tylko z biznesowego punktu widzenia.
To powazny problem spoteczny, ktory niesie ze sobg ludzkie dramaty. Trzeba pamietad, ze przestepcy sg
bezwzgledni - gdy tylko pojawia sie mozliwos¢, kradng oszczednosci zycia, a takze zaciggajg nowe katastrofalne
w skutkach zobowigzania.

Dlatego skuteczne docieranie z przekazem o mozliwych zagrozeniach do przedstawicieli wszystkich grup
wiekowych wcigz pozostaje jednym z najwazniejszych zadan dla sektora finansowego.



Klienci indywidualni
Smartfony na celowniku cyberprzestepcow - rosnie skala zagrozen

. 3 . . . ) L. . Gtéwne metody blokowania ekranéw telefonéw
Juz 27% Polakéw podkresla, ze miato stycznos$é z prébami zainfekowania

Ve . 0,
urzadzen mobilnych. PIN R

39%

36%
33%

Odcisk palca (Touch ID)
Urzadzenia mobilne coraz czesciej staja sie celem dziatan przestepczych.

Juz 27% Polakéw deklaruje, ze miato styczno$é z préba zainfekowania Hasto
swojego smartfona, co potwierdza rosngca aktywnosc cyberprzestepcow
w tym obszarze. Wzoér graficzny

22%
21%
20%
19%

Az 61% respondentéw uwaza, ze ryzyko zwigzane z atakami na 16%
urzadzenia mobilne - szczegdlnie w kontekscie dostepu do bankowosci Rozpoznawanie twarzy (Face ID) - gty
elektronicznej, wyraznie wzrosto, podczas gdy tylko 21% nie zauwaza ) 16%
. L. L. L L. ; L. . . Nie mam blokady ekranu telefonu
zmiany. Taka rozbiezno$¢ opinii moze $wiadczy¢ o réznym poziomie 18% @ 2025 @2024
Swiadomosci cyfrowego bezpieczenstwa wsrod Polakéw.
4 M

Szczegélnie niepokojace sg dane dotyczace skutecznosci tych atakow.

Co piaty poszkodowany ponidst straty finansowe, co pokazuje, ze ataki
nie tylko sa czestsze, ale tez coraz bardziej dotkliwe. Brak podstawowej ochrony - alarmujace dane o zabezpieczeniach

smartfonéw

Bankowos$¢ mobilna zyskuje na znaczeniu

4 )

Jak Polacy zabezpieczaja smartfony? Bankowos¢ mobilna staje sie gtéwnym kanatem obstugi klientow

indywidualnych. Juz 18 min oséb korzysta z niej wytacznie przez urzadzenia

Brak podstawowej ochrony - alarmujace dane o zabezpieczeniach mobilne. Stanowi to 72% wszystkich aktywnych uzytkownikéw aplikacji
smartfonéw bankowych, ktérych liczba siegneta 25 min - to wzrost o 13,7% rok do roku.
Az 16% ankietowanych wskazuje, ze w ogole nie stosuje zadnej blokady L Zrécto: ZBP, raport NetB@nk, | kw. 2025. Y

ekranu telefonu! Chociaz ten odsetek spadt o 2 pp. r/r, to wynik nadal
pozostaje niepokojacy. Najczesciej stosowanymi zabezpieczeniami
smartfondw sg kod PIN (40%) oraz odcisk palca (36%), co moze
swiadczyc o rosnacej popularnosci rozwigzan biometrycznych.

~
respondentow deklaruje, ze najczesciej korzysta z bankowosci online

za posrednictwem aplikacji bankowej. To 0 6 pp. wiecej nizw 2024 .

%

-
. “ . // Klienciindywidualni 9




Komentarz eksperta
Karol Gtogowski

Dyrektor IT Ustug Antyfraudowych, BIK S.A.

Raport Antyfraudowy BIK 2025 wskazuje, ze prawie 60% Polakéw w codziennym bankowaniu korzysta
gtéwnie z aplikacji mobilnych - wyraznie wida¢, ze mobilne bankowanie staje sie podstawg relacji
z bankiem. Oszustwa zwigzane z tym kanatem komunikacji zyskiwaé beda zatem na popularnosci.

Oszusci nieustannie doskonalg swoje metody socjotechniczne, np. poprzez obietnice wysokich zyskéw
z inwestycji, co powoduje wyraznie zwiekszone ryzyko dla klientow bankéw. Nierzadko klienci, poddani
manipulacji, dokonujg transakcji na rachunek oszusta samodzielnie. W takich przypadkach w gre
wchodza wytudzenia duzych kwaot, a takich przelewéw zwykle nie realizuje sie z aplikacji mobilnej, lecz
za posrednictwem serwisu internetowego banku.

Tego rodzaju zagrozenia we wszystkich kanatach bankowosci - zaréwno internetowej, jak i mobilnej
- wymagajg zwiekszania dostepnosci narzedzi wspierajagcych przeciwdziatanie naduzyciom. Klienci
indywidualni oraz przedstawiciele firm podkreslajg w badaniu, ze kluczowym czynnikiem przy wyborze
ustugi jest jej dostepnosc i tatwosc uzycia, a nie cena.

Rozwadj technik antyfraudowych zdecydowanie zmierza w kierunku zwiekszania ochrony uzytkownikow,
takze poprzez proaktywne dziatania majgce na celu ostrzezenie klientéw przed autoryzowaniem
transakcji noszacych znamiona oszustwa. Proaktywna ochrona klientéw jest niezwykle istotna réwniez
z punktu widzenia samych instytucji finansowych - to one, zgodnie z obowigzujacymi regulacjami,
sg zobowigzane do dotozenia wszelkich staran w celu poprawnej autoryzacji kazdej transakgji.

Dlatego tak wazne sg odpowiednio zastosowane narzedzia, ktére pomagajg w identyfikacji
podejrzanych zdarzen i generujg adekwatne ostrzezenia zwigzane ze zwiekszonym ryzykiem dane;j
operacji. To z kolei pozwala na zastosowanie, na przyktad, dodatkowej weryfikacji w celu potwierdzenia
intencji klienta, co moze przyczynic sie do ochrony srodkéw zgromadzonych na jego koncie.

) @O © =



Klienci indywidualni

Polacy a wiedza o cyberbezpieczenstwie

Banki odgrywaija kluczowa role w edukaciji klientow na temat bezpieczenstwa
w sieci i zagrozen cyfrowych.

Kradzieze tozsamosci, wytudzenia, przejecia kontroli nad rachunkami to zjawiska,
ktérych ryzyko instytucje finansowe pomagaja zrozumiec i ograniczy¢.

Az 75% respondentdw wskazuje banki jako gtowne zZrédto wiedzy z zakresu
cyberbezpieczenstwa. Istotne sg dla nich réwniez kampanie spoteczne (28%) oraz
specjalistyczne portale (25%).

Wyniki te potwierdzaja, jak istotna jest rola bankéw i administracji publicznej
w budowaniu swiadomosci cyfrowej Polakow.

Zrédta wiedzy o cyberbezpieczenstwie

Komunikaty z bankéw R4S

Kampania NASK - kampanie spoteczne - KNF  [ASF

Specjalistyczne portale / profile 259%
np. Niebezpiecznik, Sekurak

Inne Zrédta . 8% —/ [ wWtym:
Internet (24)

Nie szukam takich informacji / ' 2% -
nie znam takich zrédet ? Telewizja (24)

Znajomi/ rodzina (15)

Media spotecznosciowe (6)

~
Tylko 7% Polakéw chroni sie przed wytudzeniami kredytow i pozyczek, korzystajac z dostepnych
narzedzi. Co mogtoby to zmieni¢? Wedtug 41% badanych - tatwy dostep do takich ustug y ’
w bankach, u operatoréw komorkowych czy ubezpieczycieli. To jasny sygnat, ze wygoda 7
i integracja z codziennymi ustugami maja kluczowe znaczenie. ‘ 7

J
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Komentarz eksperta

Pawet Piekutowski

Kierownik Departamentu Cyberbezpieczenstwa, UKNF

Skala zagrozen, na jakie narazeni s uzytkownicy cyberprzestrzeni, stale sie powieksza, co potwierdza
dynamiczny wzrost liczby wykrywanych przez CSIRT KNF domen phishingowych. W 2022 roku
zidentyfikowano 17 200 oszukariczych domen, w 2023 roku liczba ta wzrosta do 30 140, a w 2024 roku
osiggnetajuz 51 241.

Cyberprzestepcy z kazdym rokiem wykorzystujg coraz bardziej wyrafinowane metody i techniki
socjotechniczne, co wptywa na skuteczniejsze oddziatywanie na zachowania uzytkownikow.

Wsréd dominujacych zagrozen znajduja sie oferty fatszywych inwestycji dystrybuowane za posrednictwem
nosnikow reklamowych w popularnych portalach spotecznosciowych, wyszukiwarkach czy serwisach
internetowych. Mechanizm tych oszustw opiera sie na manipulacji i fatszywych obietnicach wysokich zyskéw
przy minimalnym ryzyku. Reklamy fatszywych inwestycji zamieszczane przez cyberprzestepcéw zachecaja
uzytkownikéw mozliwoscia szybkiego wzbogacenia sie.

Cyberprzestepcy nie ustepujg takze w tworzeniu kampanii phishingowych. Poza nowymi scenariuszami,
udoskonalajg réwniez te, ktére skutecznie od lat wykorzystuja w celu manipulacji ofiarg i kradziezy
srodkéw finansowych. Jak co roku, swoje ztosliwe tresci dystrybuujg przy wykorzystaniu wiadomosci
SMS lub e-mail, gdzie podszywajg sie pod banki, firmy kurierskie, dostawcéw energii elektrycznej,
znane sklepy badz instytucje administracji publicznej. Celem cyberprzestepcow jest sktonienie ofiary
do klikniecia w przesytany link i wprowadzenia poswiadczen logowania do bankowosci elektronicznej
badz informacji o karcie ptatniczej.

Oszusci nieustannie udoskonalajg swoje sposoby dziatania, dlatego konieczne jest state dostosowywanie
i rozwijanie mechanizmdéw obronnych.

) @O © :



Komentarz eksperta

Pawet Piekutowski

Kierownik Departamentu Cyberbezpieczenstwa, UKNF

Cyberprzestepcy tworza takze kampanie ztosliwego oprogramowania nalezagcego do rdéznorodnych
rodzin malware. Zwiekszyto sie rowniez wykorzystywanie ztosliwego oprogramowania typu stealer
zaprojektowanego do kradziezy poufnych informacji takich jak dane logowania, hasta i dane finansowe.

Wsréd zagrozen wymierzonych uzytkownikéw cyberprzestrzeni nalezy wskaza¢ ataki z wykorzystaniem
narzedzi opartych o sztuczng inteligencje (Al), ktore stajg sie coraz bardziej powszechne i zaawansowane.
Przyktadem takiej technologii jest deepfake, czyli narzedzie oparte na sztucznej inteligencji, ktére pozwala
generowac realistyczne, lecz nieprawdziwe obrazy, nagrania wideo czy dzwieki. Moze ono stuzy¢ do
podszywania sie pod zaufane osoby, co stwarza ryzyko oszustw finansowych czy kradziezy tozsamosci.

Cyberprzestepcy coraz czesciej kierujg swoje dziatania przeciwko dostawcom ustug i oprogramowania
w celu uzyskania dostepu do systemoéw oraz danych uzytkownikéw korcowych. Tego typu ataki moga
skutkowac szeroko zakrojonymi wyciekami informacji oraz powaznymi zaktéceniami w funkcjonowaniu
instytucji finansowych.

Rosnaca liczba atakéw ransomware prowadzacych do utraty dostepu do kluczowych danych, wymuszania
okupéw, zaktécen w dziatalnosci operacyjnej, stawia przed sektorem finansowym nowe wyzwania.
Poza wdrazaniem zaawansowanych technologii zabezpieczen waznym jest takze rozwijanie kultury
bezpieczenstwa w organizacji poprzez regularne szkolenia i podnoszenie Swiadomosci pracownikow.

Swiadomos¢ obecnych trendéw i zagrozen stanowi podstawe dla skutecznej ochrony przed dziataniami
cyberprzestepcéw w 2025 roku.

) @O © =



Klienci indywidualni

Najwazniejsze sposoby ochrony przed oszustami

Jak chronié sie przed zagrozeniami? Instytucje finansowe powinny aktywnie
promowac zasady bezpieczenstwa:

Ograniczone zaufanie - przestepcy nie rezygnujg z atakow socjotechnicznych.
A to oznacza, ze klienci wcigz musza liczy¢ sie z tym, ze odbiorg telefon od rzekomego
pracownika banku lub policjanta. Warto przypominac, ze przedstawiciele instytucji
publicznych nigdy nie prosza o pienigdze, autoryzowanie transakcji czy podawanie
wrazliwych danych.

Ta sama zasada powinna dotyczy¢ osdb podajacych sie za znajomych lub cztonkéw
rodziny, zwtaszcza gdy wykorzystuja do tego celu media spotecznosciowe.

Zabezpieczanie komputera i urzadzen mobilnych - programy antywirusowe nalezy
instalowad nie tylko w komputerach stacjonarnych czy laptopach, ale réwniez
w smartfonach i tabletach. Tym bardziej, ze telefon to juz podstawowe narzedzie
kontaktu z bankiem.

Aktualizacje - istotne jest réwniez aktualizowanie aplikacji w urzadzeniach mobilnych.

Podstawowe zasady bezpieczeristwa w sieci - warto ciggle przypominaé, by nieklikaé
w linki i nie otwieraé¢ zatacznikdw od nieznanych nadawcéw, stosowac rézne hasta
dostepu do réznych serwiséw internetowych, stosowac¢ dwusktadnikowe metody
uwierzytelniania.

Ostrzezenia przed wytudzeniami - te proste rozwigzania mogg uchroni¢ klientow
przed problemami wynikajgcymi z zaciggniecia zobowigzan naich dane.

uzytkownikéw deklaruje, ze korzysta z funkgji
automatycznych aktualizacji w smartfonach, podczas
gdy 5% w ogéle nie aktualizuje oprogramowania.

Jednoczesnie 59% klientow uwaza,
ze najskuteczniejszym sposobem ochrony telefonu jest
unikanie otwierania wiadomosci i zatacznikow
od nieznanych nadawcéw.

o
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Klienci indywidualni

Najczestsze reakcje na wyciek danych

13% klientéw w razie wycieku danych nie robi nic, ... bo juz na pewno ktos sie
tym zajmuje.

Ograniczone zaufanie - przestepcy nie rezygnuja z atakow socjotechnicznych. A to
oznacza, ze klienci wcigz muszg liczy¢ sie z tym, ze odbiorg telefon od rzekomego
pracownika banku lub policjanta. Warto przypominac, ze przedstawiciele instytuciji
publicznych nigdy nie prosza o pieniadze, autoryzowanie transakcji czy podawanie
wrazliwych danych.

Ta sama zasada powinna dotyczy¢ osdb podajacych sie za znajomych lub cztonkéw
rodziny, zwtaszcza gdy wykorzystuja do tego celu media spotecznosciowe.

Zabezpieczanie komputera i urzadzen mobilnych - programy antywirusowe nalezy
instalowaé nie tylko w komputerach stacjonarnych czy laptopach, ale réwniez
w smartfonach i tabletach. Tym bardziej, ze telefon to juz podstawowe narzedzie
kontaktu z bankiem.

Aktualizacje - istotne jest réwniez aktualizowanie aplikacji w urzadzeniach mobilnych.

Podstawowe zasady bezpieczenstwa w sieci - warto ciggle przypominac, by nieklikaé
w linki i nie otwieraé¢ zatacznikdw od nieznanych nadawcéw, stosowac rézne hasta
dostepu do réznych serwiséw internetowych, stosowac¢ dwusktadnikowe metody
uwierzytelniania.

Ostrzezenia przed wytudzeniami - te proste rozwigzania mogg uchronic¢ klientow
przed problemami wynikajacymi z zaciggniecia zobowigzan naich dane.

Polakéw uwaza, ze zagrozenie wyciekiem danych
osobowych wzrosto, to o 3 pp. wiecej nizw 2024 r.

Tak reaguja Polacy na informacje o wycieku danych osobowych

Zastrzegam dowdd osobisty
(dane osobowe)

Kontaktuje sie bezposrednio
ztginstytucja i sprawdzam,
czy dotyczyto moich danych

Zgtaszam sytuacje na policje

Wystepuje do instytucji o usuniecie
moich danych i zgtaszam
do nadzoru UODO

Wystepuje do instytucji o usuniecie
moich danych

Szukam w internecie, pytam
znajomych, co sie robi
w takiej sytuacji

Sprawdzam, czy nikt nie wytudzit
kredytu na moje dane

Wykupuje ustuge ostrzegajaca
przed wytudzeniami
namoje dane

Nie robie nic, bo na pewno
ktos sie tym zajmuje

) 1%

3%
4%

@ 2025
@ 2024
@ 2023
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Komentarz eksperta

Joanna Charlinska

Dyrektor ds. Sprzedazy,
Departament Rynku Detalicznego,
BIKS.A.

AZ o 10 p.p. wzrést w ciggu roku odsetek Polakéw, ktérzy mieli styczno$é z co najmniej jednym typem
wytudzenia. Z obserwacji BIK wynika, ze w tym czasie w szczegélnosci nasilito sie zjawisko tzw. voice
phishing, a wiec podszywania sie przez oszustow pod przedstawicieli administracji publicznej badz instytucji
finansowych. Tego rodzaju ataki, opierajace sie na socjotechnice, czesto prowadzg do wytudzenia srodkéw
finansowych badz waznych danych.

Raport Antyfraudowy BIK przynosi tez pozytywnga informacje o tym, ze banki odgrywajg kluczowsa role
w edukowaniu klientéw w zakresie cyberbezpieczenstwa. Trzy czwarte respondentéw potwierdza, ze to
wtasnie z nich czerpig wiedze o tym, jak uniknagé cyberatakéw np. kradziezy tozsamosci.

Warto wspomnieé, ze réwniez BIK spetnia role edukacyjng, proponujac klientom Ostrzezenia BIK.
To mailowe powiadomienia o niebezpiecznych zjawiskach w cyberprzestrzeni (np. masowych wyciekach
danych, metodach kradziezy stosowanych przez przestepcéw, a takze podejrzanych firmach obecnych
na rynku finansowym). Dzieki Ostrzezeniom z BIK klienci moga zachowac wiekszg czujnosé. Wystarczy
zatozyc¢ konto w BIK i aktywowac Alerty, w ramach ktérych sg wysytane Ostrzezenia BIK.

W Raporcie Antyfraudowym BIK 2025 zwraca rowniez uwage rosnacy odsetek Polakéw, ktérzy dostrzegaja
wzrost zagrozenia ransomware - 27% miato styczno$¢ z prébg zainfekowania komputera. Razem z innymi
atakami(np.phishingowymi)toprostadroga,bydanetrafitydodarknetu. Toczes¢internetu,ukrytadlazwyktych
wyszukiwarek, czesto wykorzystywana do dziatan przestepczych, m.in. handlu wykradzionymi danymi.
Oszusci moga ich uzy¢ m.in. do wytudzenia kredytu, podszycia sie pod kogos w mediach spotecznosciowych
lub pozyskania kolejnych informaciji, ktére doprowadza do konta bankowego.

Dlatego tak wazne jest, aby reagowac natychmiast po wycieku danych. Od kwietnia 2025 r. BIK monitoruje
rowniez darknet. Klienci otrzymuja informacje o wyciekach danych do darknetu i wspieramy ich poradami,
co robi¢ w tej sytuaciji.

Najczesciej wymienianym czynnikiem, ktéry mogtby zacheci¢ Polakéw do korzystania z ustug ostrzegajacych
przed wytudzeniami, jest tatwy dostep do nich, np. za posrednictwem banku, operatora telekomunikacyjnego

czy ubezpieczyciela. Kilka bankéw juz oferuje swoim klientom ustugi BIK, dzieki czemu ich klienci czujg sie
bezpieczniej. Zapraszamy wszystkie instytucje do wspotpracy w tym zakresie.
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Mateisrednie firmy

Coraz wiecej atakéw na firmy

Az 0 16,4 pp. w ciggu roku wzrést odsetek przedsiebiorcow,
ktérzy mieli do czynienia z prébami oszustw.

W 2025r.stycznosé ze zdarzeniami fraudowymi miato 31,8% przedsiebiorcow. Skali zjawiska
nie determinujg ani branza, ani wielkos$¢ firmy — zagrozone sg wszystkie podmioty.

Wiasciciele firm coraz czesciej wskazujg rowniez, ze powszechnos¢ zjawisk fraudowych
poteguje poczucie narastajgcego ryzyka oszustw - tak twierdzi 8,6% respondentéw, podczas
gdy w 2024 r.ich odsetek nie przekraczat 5%.

Budzet przeznaczony na przeciwdziatanie wytudzeniom

0, O,
P Tak, mieli$my takie zdarzenia Sl
15,4% 19,8%
64,0% L, . X 59,0%
Nie mieli$my takich zdarzen
74,8% 67,4%

LA . i PO
9,8% ie wiem, trudno powiedaziec 12,8%

@025 @2024

ZDARZENIA FRAUDOWE
MVIVY3IgAd

PROBY WYLUDZENIA / OSZUSTW

przedsiebiorcéw wskazuje,

34,4% ze ich firmy staty sie celem
cyberatakow.

Skala wytudzen w firmach

Wsréd przedsiebiorstw, ktére padty ofiarg préb
wytudzen, az 50,9% deklaruje, ze incydenty te
wystepowaty nawet 10 razy w ciggu roku. Jednoczesnie
w przypadku 45% firm skala préb atakow byta jeszcze
wieksza - od kilkunastu do nawet stu rocznie.

Straty finansowe poniesione przez firmy, ktére
znalazty sie na celowniku oszustéw, w prawie potowie
przypadkéw (47,2%) nie przekroczyty 10 tys. zt, jednak
11,3% przedsiebiorstw poniosto straty siegajgce

do 100 tys. zt,adla 5,7% - nawet 1 min zt.

-

Liczba zdarzen fraudowych w firmach*

. 50%
00%

50,9% 49,1%

1-10

49,4% 55,8%

28,9% 1150 26,4%
27,3% i 15,6%
9,4% 10,1%
9,1% 11,7%
6,3% 3,1%
3’9% Powyiej 101 5’2%

4,5% 6,3%
10,3% Nie wiem, trudno powiedziec¢ 11,7%

51-100

MLSNZSO AG0dd AINVIWAZYLVZ JINZDILNMS

*Tylko firmy, ktére miaty zdarzenia fraudowe . 2025 . 2024
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Mateisrednie firmy

Metody najczesciej stosowane przez oszustow

Fatszywe maile z linkami do systemoéw ptatnosci oraz oszukancze faktury -
to plaga w firmach. A pomystowos¢ ztodziei wciaz rosnie.

Najczesciej stosowang metodg oszustwa wobec firm sg wiadomosci e-mail zawierajace
ztosliwe linki - wskazuje na nie 35,3% przedsiebiorcéw, co oznaczawzrost o 11,6 pp. r/r.

W jednej trzeciej przypadkéw respondenci wskazali tez, ze otrzymuja fatszywe faktury
do zaptaty - np. za ustugi, ktérych nie zamawiali badzZ ze zmienionym numerem konta
kontrahenta.

Lista pomystow na kradzieze jest wéréd oszustéw bardzo dtuga - prébujg oni przejmowac
dane dostepowe do rachunkéw bankowych i baz klientow, wysytajg SMS-y z prosbami
o przelew albo wytudzaja towary lub ustugi.

Coszczegodlnieistotne, w kazdym przypadku skala zjawiska od 2024 r.wzrosta, co oznacza,
ze oszusci w zaden sposéb nie daja za wygrana, a firmy musza przygotowac sie do coraz
lepszej obrony swoich zasobdw.

Wzrost skali tych dziatan w 2025 roku potwierdza konieczno$¢ ciggtej edukacji w tym

Sposoby oszukiwania firm

Podejrzany mail (z ,dziwnymi” linkami
kierujacymi do ptatnosci, maile z wirusami)

Fatszywe faktury do zaptaty
(fatszywy nr konta, kwota na fakturze,
podszywanie sie pod kontrahentéw

Wytudzenia danych, préba przejecia
dostepu do danych bankowych,
pozyczki, wytudzenia pieniedzy

SMSy z linkami,
prosba o przelew

Cyberataki na serwery firmy, proba wtamania,
hakowanie kont pocztowych, programow
ksiegowych, konta firmowego

Fatszywe telefony

Wytudzenia towaru / ustugi

Po prostu podszywanie sie - pod inng
firme,pod nasza firme, kontrahenta,
bank, itd.

Oferowanie fatszywych ustug

Wytudzenie podatku VAT

Inne

35,3%
23,7%

32,8%
11,5%

31,5%

17,3%

|

2,2%

24,6%
15,8%

24,6%

0,0%

|

2,2%

21,1%
9.4%

15,5%
0,0%

R

2,9%
34% @ 2025

M

zakresie i wdrazania skuteczniejszych mechanizméw ochrony. 7.9% @ 2024
4 R
Oszustwa, ktérych najbardziej obawiajg sie firmy
Firmy coraz bardziej boja sie kradziezy danych klientéw i wyprowadzania informacji z firmy — to dzi$ najwieksze zagrozenie wedtug 29% przedsiebiorcow.
W czotdéwece zagrozen sg tez cyberataki (24,6%), a takze utrata towaru, polegajaca np. na zakupie go na fatszywe dane i braku zaptaty (21%, -3 pp. r/r).
Coistotne, rodnie tez niepokdj zwigzany z oszustwami wewnatrz organizacji — az 19,2% wtascicieli obawia sie naduzyc ze strony pracownikéw.
Wszystkie te ryzyka zyskaty na znaczeniu wzgledem 2024 roku.
\_ J
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Mateisrednie firmy

Ochrona firm przed fraudami

Zdrowy rozsadek, szkolenia pracownikéw, weryfikacja kontrahentow -
te metody s3 dla przedsiebiorcéw kluczowe, by zabezpieczy¢ majatek i dane firmy.

Ponad jedna trzecia wtascicieli firm wskazuje, ze w celu wykrycia préb wytudzen i oszustw
najczesciej zdaja sie na wtasne doswiadczenie - unikaja klikania w podejrzane linki czy
otwierania maili od nieznanych nadawcéw.

Ale to nie wszystko - o podobng czujno$é prosza swoich pracownikdw, organizujac
szkolenia z zakresu bezpieczenstwa (34,4%). Coraz czesciej stosowang, choc¢ jeszcze
niepowszechng, praktyka jest weryfikowanie kontrahentéw w zewnetrznych bazach
danych (28,2%), gdzie sprawdzane s3 takie informacje o podmiotach, jak adresy e-mail czy
telefony.

firm twierdzi, ze nie stosuje zadnych technik, by
ochroni¢ sie przed oszustami — ale wséréd tych, ktére
juz padty ofiara fraudu, nie ma ani jednej takiej firmy.

5,8%

to odsetek firm, ktére deklarujg wysoki budzet na
dziatania antyfraudowe, cho¢ w grupie tych, ktére
miaty juz takie doswiadczenia, wynosi on 18,2%.

9,4%

Techniki wykrywania wytudzen i oszustw w firmach

Kierujemy sie intuicja, wtasnym doswiadczeniem,
zachowujemy ostroznos¢ i zdrowy rozsadek

(nie wchodzimy w podejrzane maile, linki,
jestesmy czujni, itp.)

Szkolimy pracownikéw,
prosimy o czujnosc

Sprawdzamy dane kontrahentow,
weryfikujemy maile, telefony,
kontrahentéw w bazach danych

Wdrozylismy zabezpieczenia internetowe,
komputerow, systemu, serwera
(programy, systemy antywirusowe)

Nasz informatyk wszystko
sprawdza, zabezpiecza

Stosujemy monitoring zewnetrzny

i wewnetrzny, kontrole pracownikéw
Zewnetrzna firma (weryfikuje czy nikt

nie zaciagnat na nas kredytu, czy klient jest
uczciwy, monitoring ptatnosci i klientéw)
Korzystamy z ptatnych narzedzi/

ustug chroniacych przed cyber
atakami do tego celu

Nie stosujemy zadnych technik

Nie wiem, trudno powiedzie¢

36,0%
34,4%
28,2%
24,8%
23,8%
18,0%
17,6%

12,8%

. 5,8%
. 3,2%
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Mateisrednie firmy

Rosnie liczba firm, ktore korzystajg z rozwigzan antyfraudowych

Pozytywnym zjawiskiem jest rowniez to, Ze jedna trzecia firm posiada w swoich
strukturach komoérki odpowiedzialne za przeciwdziatanie wytudzeniom.

W odpowiedzi na rosnace ryzyko frauddw, coraz wiecej firm decyduje sie na wdrozenie
narzedzi antyfraudowych. Ponad jedna pigta (21,8%) twierdzi, ze z nich korzysta - to
wyraznazmianawobec 2024 r.,gdy podobng deklaracje ztozyto tylko 7,2% respondentéw.

Jednoczesnie co czwarte przedsiebiorstwo (25,1%) zapowiada, ze bedzie wdrazacé
rozwigzania antyfraudowe - réwniez w tym przypadku mozna zauwazy¢ wyrazny skok
z 17,4% w 2024 r. To wyrazny sygnat, ze firmy coraz powazniej traktujg ryzyko oszustw.

Korzystanie z ustug i narzedzi antyfraudowych

Czy zatrudniaja Panstwo firme zewnetrzng
odpowiedzialng za przeciwdziatanie wytudzeniom?

Czy aktualnie korzystaja Panstwo
z ustug / narzedzi antyfraudowych?

0, O,
- 21,8% . 224%
7,2% 100%
W 66.0% W 742%
e e

76,8% 78,6%
o 12,2% o 34% @ 2025
mowa 160% Ve B 11,4% @ 2024

Czy posiadaja Panstwo w strukturze firmy dziat
odpowiedzialny za przeciwdziatanie wytudzeniom?

Tak  BERROZS

Odmowa ) 60% @202

$rednich firm (zatrudnienie od 50 do 249
pracownikéw) informuje, ze posiadaja

w swoich strukturach dziaty odpowiedzialne
za przeciwdziatanie wytudzeniom.

Czego brakuje przedsiebiorcom?

Firmy chca lepiej chronié sie przed oszustami, ale
potrzebujg wsparcia.

27,6% przedsiebiorcéw wskazuje na potrzebe alertéw

i list spamowych numerdéw. 25% oczekuje wiecej szkolen
dla pracownikoéw, a 22,4% - skutecznych narzedzi do
wykrywania préb oszustw.

Warto zwrécié uwage, ze az 22% firm chciatoby,

by wiekszg odpowiedzialno$é w walce z fraudami przejety
instytucje finansowe — wsrdd tych, ktére juz padty ofiarg
oszustwa, ten odsetek rosnie do 27%.
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Komentarz eksperta
Rafat Gotebiewski

Menedzer ds. sprzedazy miedzynarodowej produktéw antyfraudowych, BIK S.A.

Stopien ostroznosci przedsiebiorcéow w zakresie potencjalnych oszustw jest zalezny od tego,
czy doswiadczyli oni juz zdarzenia fraudowego, czy jeszcze nie. Taki wniosek mozna wyciggnac
z poréwnania odpowiedzi na pytanie o to, jakie techniki wykrywania wytudzen sg wykorzystywane
w firmach.

Az 5,8% w ogdlnej liczbie respondentéw z sektora matych i srednich podmiotéw odpowiedziato,
ze nie stosujg zadnych zabezpieczen! Ale ten odsetek spada do zera w grupie, ktéra ma za sobg
zderzenie z oszustami. Ci, ktdrzy nie doswiadczyli do tej pory préby wytudzenia, zwykle zdaja sie na
intuicje i zdrowy rozsadek. Ale ci, ktorzy padli ofiarg ztodziei, wiedzg juz, ze to za mato - w tej grupie
wyraznie rosnie znaczenie ptatnych narzedzi antyfraudowych, zewnetrznych firm weryfikujacych
kontrahentéw itp.

To zestawienie odpowiedzi powinno uswiadomi¢ kazdemu, ze ryzyko potencjalnych oszustw dotyczy
kazdego - zaréwno klientéow indywidualnych, jak i firm. Wszyscy sg réwniez potencjalnymi celami
atakow z wykorzystaniem metod socjotechnicznych. Co wiecej, firmy sg narazone na strate nie ,tylko”
srodkéw finansowych, ale réwniez kradziez informacji i danych osobowych klientéw, ktére obecnie sa
jednym z najcenniejszych zasobow kazdej organizacji - i to tego rodzaju zdarzenia uznaja za najwieksze
zagrozenie w swojej dziatalnosci.

Jednoczesnie w Raporcie Antyfraudowym BIK pozytywnie zaskakuje informacja o zauwazalnym
wzroscie liczby przedsiebiorstw, ktére majg w planach wdrozenie ustug i narzedzi antyfraudowych -
deklaruje to co czwarty podmiot, chociaz jeszcze w 2024 r. ich odsetek siegnat 17,4%.

Rolg instytucji finansowych jest dbanie o bezpieczenstwo oraz ciggte przekonywanie klientéw
do wzmozonej ostroznosci. Bez niej nawet najlepsze zabezpieczenia mogg okazac sie niewystarczajace.
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Korporacje

Korporacje walczg z oszustami. Jak powazne jest zagrozenie?

| Ponad jedna trzecia przedstawicieli instytucji finansowych twierdzi, ze ryzyko zdarzen fraudowych rosnie.

36% przedstawicieli korporacji dostrzega nasilajace sie przypadki oszustw - to wzrost
0 5 p.p. w poréwnaniu z 2024 r. Z kolei 47% badanych uwaza, ze ryzyko jest podobne
jak przed rokiem. Co istotne, zaden ankietowany nie odpowiedziat, jego firma nie

Jakich obszaréw Panistwa dziatalnosci
dotyczyty zdarzenia fraudowe?

doswiadcza tego typu zagrozen, co potwierdza powszechnos¢ problemu. 611%

Korporacjeniezmiennieupatrujanajwiekszychzagrozenwatakachsocjotechnicznych
na swoich klientéw (64%). Kolejnym problemem budzacym powazne obawy s3

wytudzenia finansowania (kredyty, pozyczki, leasingi), na ktére wskazato 61%

badanych.

respondentéw uwaza,
ze rozwoj sztucznej
inteligencji spowoduje
nasilenie zjawiska
fraudow.

KK

22,2% .

11,1% ‘
8,3% '
5,6% ‘

2.8% ‘

Wytudzenia finansowania
(np: kredyt, pozyczka, leasing,
faktoring, w tym na skradzione
tozsamosci)
Transakcje oszukancze, ataki

na klientéw z wykorzystaniem

socjotechniki

1ZA3IMOdao vazon

Naduzycia popetnione przez
klienta (inne niz wytudzenie B
finansowania)

Oszustwa/ naduzycia ' 4
zakupowe

Oszustwa w tancuchu ' 3
dostaw

Nie dotyczy - nie mamy . 9
takich sytuacji

Inne, jakie? ' 1
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Korporacje
Skala strat w wyniku kradziezy

Co piata instytucja finansowa traci w wyniku fraudéw od 1,1 do 10 min zt rocznie.
Najczesciej wskazywanymi sprawcami sg zorganizowane grupy przestepcze.

W co trzeciej instytucji liczba incydentéw fraudowych przekracza tysigc rocznie.
Zwykle stoja za nimi: zorganizowane grupy przestepcze (76%) oraz sami klienci (71%).
Indywidualni hakerzy czy posrednicy pojawiajg sie w odpowiedziach rzadziej.

Struktura odpowiedzi jest zblizona do obserwowanych trendéw z poprzednich lat, [ )
w ktérych réwniez najwiekszg odpowiedzialnos$é za oszustwa przypisywano grupom
przestepczym, specjalizujagcym sie w konkretnych rodzajach atakéw. przedstawicieli instytucji finansowych
wskazuje, ze najczesciej spotykanym
Jakiego rzedu straty odnotowali Paristwo typem OSZUStV,V 2 trarfsakqe c')s.zu kaficze,
z powodu fraudéw w ciagu ostatniego roku? wykorzystujace socjotechniki wobec
klientow. Moga to by¢ np. obietnice wysokich
5 zyskéw z inwestycji, majace na celu sktonié
23,5% - Ponize] 100 tys. PLN B § klienta do przelania srodkow,
@) a takze wytudzanie kodéw autoryzujacych
sex @ 1001500tysPLN D: g do ptatnosci.
2
m
11,7% ‘ 501-1min PLN ' 4 g N /

11,7% . 1,1-10 min PLN ' 4

11,7% . Powyzej 10,1 min PLN ' 4

32,3% - Nie wiem, trudno powiedzie¢

. ‘ // Korporacje 23



Korporacje

Coraz wieksza skutecznos¢ w walce z fraudami

| Instytucje finansowe udoskonalaja narzedzia i procesy, by minimalizowaé ryzyko strat.

Niemal jedna trzecia duzych instytucji deklaruje skuteczne dziatania antyfraudowe,
wskazujac, ze ich organizacje blokujg nawet ponad tysigc zdarzen fraudowych rocznie.
W 2024 r. odsetek podobnych odpowiedzi siegnat 20%*

To dowdd na rosngcag dojrzatosé instytucji finansowych w walce z oszustwami.
Najczesciej udaje im sie zatrzymaé wytudzenia finansowania (76%), oraz ataki
socjotechniczne na klientéw (65%). Co czwarta organizacja skutecznie przeciwdziata
takze naduzyciom ze strony klientow.

respondentow deklaruje, ze oszczednosci wynikajace

z blokady zdarzen fraudowych przekraczajg wich
organizacjach 10 min zt rocznie. To réwniez lepszy wynik
nizw 2024 r., gdy ten odsetek wynidst 18%.

W jakich obszarach udato sie zablokowac
zdarzenia fraudowe w Panstwa firmie?

76,5%

64,7%
8,8% '

8,8% '
8,8% ‘
5.9% ‘

Wytudzenia finansowania
(np: kredyt, pozyczka, leasing,
faktoring, w tym na skradzione
tozsamosci)

Transakcje oszukancze, ataki
na klientéw z wykorzystaniem
socjotechniki

Atakinainfrastrukture
(cyberprzestepczosd)

Naduzycia popetnione przez
klienta (inne niz wytudzenie

finansowania)

Oszustwa / naduzycia
zakupowe

Oszustwa w taniicuchu
dostaw

Inne, jakie?

'3

// Korporacje

1ZA3IM0Odao vazoIl

24



Korporacje

Metody walki z fraudami

| O skutecznosci instytucji w walce z oszustami przesadzaja nowoczesne rozwigzania IT.

Podobnie jak w poprzednich latach ankietowani podkreslajg, ze zdarzeniom fraudowym
najlepiej zapobiegaja rozwiazania IT (72%). Jednoczesnie jednak wyraznie wskazuja
na istotng role zespotéw analitykdw w organizacjach (78%). Duze znaczenie maja dla
nich rowniez wszelkiego rodzaju rozwigzania sektorowe, tworzone na potrzeby walki
z fraudsterami (39%).

o Jakie dziatania w Panstwa firmie najlepiej zapobiegaja zdarzeniom fraudowym?

Rozwiazania IT
Zewnetrzne rejestry
informacji gospodarczej
Sektorowe rozwigzania
antyfraudowe

Dedykowane reguty w silniku
(odpowiednia strategia ryzyka)

72,2%

33,3%

38,8%

1ZA3IMOdAao vazorn

66,6%

63.8% - Edukacja Prac9wnikéw/
klientow

respondentdw z instytucji finansowych
wskazuje, ze ich firmy korzystajg z narzedzi
antyfraudowych. 88% dodaje réwniez,
ze w strukturach ich organizacji funkcjonujg
jednostki odpowiedzialne
za przeciwdziatanie cyberatakom.

v
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Komentarz eksperta

Przemystaw Augustjanski

Dyrektor Departamentu Zgodnosci i Bezpieczenstwa Transakgji,

PKO Leasing

Dzieki nowelizacji Kodeksu cywilnego, od lipca 2025 roku mozliwe stato sie zawieranie umoéw leasingu
w formie dokumentowej. To otwiera przed branza leasingowa szeroka droge do petnej cyfryzacji procesow.
W tym kontekscie kluczowego znaczenia nabiera kwestia bezpieczenstwa transakcji realizowanych
w catkowicie zdalnych kanatach sprzedazy (proces end-to-end).

Tymczasem wcigz rosnie skala zdarzen fraudowych w kanatach elektronicznych, a ich wspdélnym
mianownikiem sg zabiegi socjotechniczne. Mechanizm dziatania cyberprzestepcéw opiera sie na kilku
powtarzalnych etapach, cho¢ jest to cigg precyzyjnie zaplanowanych zabiegéw socjotechnicznych: od
podszywania sie, wzbudzenie obawy lub nadziei na ,intratng inwestycje” wzbudzajgc zaufanie az do
momentu naktfonienia uzytkownika do zainstalowania aplikacji umozliwiajacej wspotdzielenie ekranu.
Ten pozornie prosty cigg zdarzen prowadzi w efekcie do przejecia danych uwierzytelniajacych,
aw konsekwencji - do kradziezy srodkéw finansowych.

Sektor finansowy, a przede wszystkim banki, nie pozostaje obojetny na te zagrozenia, zwtaszcza ze ataki
socjotechniczne wymierzone sg w klienta koricowego - konsumenta, ktéry pod wptywem manipulacji
oszusta moze nieswiadomie udostepni¢ dane lub zainicjowaé niebezpieczne dziatania. Pomimo, ze
w systemie ochrony przed cyberoszustwami, same instytucje finansowe dysponujg zaawansowanymi
narzedziami antyfraudowymi, to sukcesywnie wdrazajg coraz wyzszy poziom ochrony.

Wsrdéd nowatorskich mechanizmoéw antyfraudowych, sektor finansowy wdraza coraz bardziej
zaawansowane narzedzia oparte, m.in. na analizie behawioralnej i identyfikacji urzadzen koricowych.
Niemniej, skutecznos¢ tych rozwigzan zalezy nie tylko od technologii, ale takze od $wiadomosci
uzytkownikéw - a ta, jak pokazuja statystyki, wcigz wymaga wzmacniania.

26



Korporacje

Instytucje finansowe stawiajg na wspotprace sektorowg

Udzielanie finansowania i weryfikacja transakcji klientéw - to podstawowe obszary,
w ktérych instytucje wykorzystuja rozwigzania antyfraudowe.

Prawie dwie trzecie ankietowanych podkresla znaczenie wspdtpracy miedzy
instytucjami w zwalczaniu cyberprzestepczosci - wtasnie sektorowos¢ rozwigzan
wskazuja jako podstawowy czynnik decydujacy o wyborze narzedzi antyfraudowych.

Waznyjesttezdlanichaspektzastosowaniarozwigzanw poszczegélnychkanatach -
91% firm wskazuje, ze korzysta z rozwigzan antyfraudowych na poziomie www.,

47% - w kanale mobilnym, a 60% - w oddziatach.

W jakich obszarach w Panstwa organizacjach
sg wykorzystywane narzedzia antyfraudowe?

Udzielania finansowania
87,5% _ (kredyt, pozyczka, leasing,

faktoring)

Weryfikacji logowania
68,8% _ w kanatach www

i mobilnych

Dokonywania transakgcji
68,8% _ w bankowosci elektronicznej,

mobilnej i kartowej

40,6% - Weryflkaql.naduzyc
pracowniczych

56.2% - Przeciwdziatania
praniu pieniedzy

Onboarding klienta

40,6% - (np. pierwsze zatozenie

konta w serwisie www)

28
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Komentarz eksperta
Piotr Wojewnik

Dyrektor Data Science BIKS.A,,
Cztonek Zarzadu Digital Fingerprints S.A.

Raport Antyfraudowy BIK 2025 przynosiinformacje o tym, ze juz 47% (+10 p.p. r/r) Polakow zetkneto
sie z co najmniej jedng formg wytudzenia. Potwierdza to nasze obserwacje: atakéw jest znaczaco
wiecej, sg one istotnie bardziej precyzyjnei silne.

Powodem tej sytuacji s3 zmiany w obszarze technologii IT i proceséw bankowych, do ktérych
dostosowujg sie oszusci. Z jednej strony klienci zyskali wygodng bankowos¢ cyfrowa. Z drugiej
- mnogosc¢ systemoéw i ich otwarty charakter zwiekszyty liczbe punktow kontaktu systeméw IT ze
Swiatem zewnetrznym, umozliwiajac wzrost liczby atakéw DDoS. Oszusci, dzieki posiadanej wiedzy,
profesjonalizujg tez ataki socjotechniczne, czesto wykorzystujgc narzedzia Al.

Te trendy warunkujg oczekiwania bankéw wobec dostawcéw nowych rozwigzan. Skoro oszusci moga
coraz sprytniej przejmowac login i hasto klienta przez phishing, smishing, vishing lub doprowadzic¢
do instalacji u klienta niebezpiecznego oprogramowania (remote desktop), to réwniez banki w coraz
wiekszym stopniu potrzebujg wprowadzania dodatkowych linii obrony - poza klasyczng ochrong
systemow bankowych i ,zdrowym rozsadkiem” klienta.

Banki potrzebuja ochrony, ktéra bedzie monitorowac dziatania konsumenta i interweniowac w sytuacji
zagrozenia. Jednak dziatanie takich systemow nie powinno zaktéca¢ doswiadczen klienta (customer
experience), a zatem powinno przebiegac¢ w tle normalnej pracy z aplikacja, bez opdznien w jej dziataniu
czy dodatkowo wymaganych akcji od uzytkownika.

Jestesmy przekonani, ze w przysztosci kluczowa dla systemoéw antyfraudowych bedzie inteligentna
synteza mozliwie réznorodnych i rozproszonych sygnatéw. Chodzi tu zaréwno o analize bezposrednich
informacji o kliencie z baz wewnetrznych i zewnetrznych, o jego urzadzeniu oraz zachowaniu -
a nastepnie wzajemna weryfikacja pozyskanych informacji w celu wychwycenia niescistosci i anomalii.

Rozwigzania BIK do analizy aplikacji (Platforma Antyfraudowa BIK), urzadzenia (Platforma CyberFraud
Detection) i interakcji (Platforma Weryfikacji Behawioralnej BIK) stanowig znakomitg baze do
zbudowania szczelnej zapory o dodatkowym walorze - wspétdziatania sektorowego.

Scista kooperacja pomiedzy uzytkownikiem platformy a jej dostawca oraz szybkie wdrozenie
rekomendowanych usprawnien sg kluczem do skutecznego zwalczania oszustw finansowych.
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Najwazniejsze wnioski

~
Kampanie bankéw petnig
coraz istotniejsza rolew
edukacji spoteczenstwa.

Dlatrzech czwartych
Polakéw to wtasnie
komunikaty z instytucji
finansowych sg podstawowym
zrédtem wiedzy z zakresu
cyberbezpieczenstwa.
wytudzeniom.

~
Coraz wiecej Polakéw spotyka
sie zré6znymi formami wytudzen.
Bezposrednio stycznos¢
ztym problemem miato juz
47% respondentdw, a wiec
az0 10 p.p. wiecej niz 2024 r.
Przestepcy nie ustajg w atakach
socjotechnicznych, ktore majg na
celu sktonienie ofiar do przelewu
srodkéw badz udostepnienia
danych do logowania.
J

Rosnie skala atakow na
urzadzenia mobilne.

Juz 27% Polakéw podkresla,
ze mieli do czynienia z prébami
zainfekowania smartfonéw.
Az 61% obawia sie, ze
zagrozenie w tym zakresie
jest coraz wieksze.

~

)

Przedsiebiorcy dostrzegaja
potrzebe inwestycji w narzedzia
antyfraudowe.

rowniez na che¢ nawigzania
wspotpracy z zewnetrznymi
podmiotami zajmujgcymi
sie przeciwdziataniem
wytudzeniom.

~

Aplikacje bankowe s3 coraz
popularniejsze.

59% Polakéw deklaruje,
ze najchetniej korzysta z ustug
bankowych za posrednictwem
aplikacji mobilne;.
Wielu ankietowanym brakuje
jednak podstawowej wiedzy
z zakresu ochrony smartfonéw
- 16% nie blokuje nawet
ekranu.

~

Coraz wieksza skutecznosé
duzych instytucji w walce z
oszustami.

Jedna trzecia instytucji
finansowych skutecznie blokuje
po ponad tysigc zdarzen
fraudowych rocznie. Wskazuija,
ze najczesciej zatrzymuja
wytudzenia finansowania,
atakze préby socjotechnicznych
atakéw na klientéw.
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Fraud w nowej rzeczywistosci

jak instytucje finansowe moga skutecznie chronic klientow

Oszustwa finansowe ewoluujg - dzi$ to juz nie tylko kradziez danych czy podszywanie sie pod bank. W 2025 roku fraud oznacza takze manipulacje emocjami,
wykorzystanie sztucznej inteligencji, deepfake’déw czy nawet gotowe ustugi przestepcze dostepne online, tzw. fraud-as-a-service.

W odpowiedzi na te wyzwania, instytucje finansowe musza dziata¢ kompleksowo. Skuteczna strategia ochrony klientéw indywidualnych powinna opierad sie na

czterech filarach:

Nowoczesne technologie
wykrywania zagrozen

W tym sztuczna inteligencja,
analiza zachowan uzytkownikéw,
biometria behawioralna czy
monitoring transakcji w czasie
rzeczywistym.

Wspétpraca miedzysektorowa

Banki, regulatorzy, firmy
technologiczne i organy $cigania
muszg dziata¢ razem, by
skutecznie przeciwdziata¢ coraz
bardziej ztozonym schematom
fraudowym.

Edukacja i swiadomos¢ klientéw

Regularne kampanie
informacyjne, szkolenia online,
powiadomienia o zagrozeniach -
wszystko po to, by klient wiedziat,
jak rozpoznad prébe oszustwa.

Kontrola wewnetrznai etyka
organizacyjna

Zapobieganie naduzyciom
ze strony pracownikow,
monitorowanie ryzyk
operacyjnych i budowanie kultury
odpowiedzialnosci.

J

30



Narzedzia BIK

Ochrona przed fraudami.

| Otorozwiazania technologiczne dla sektora finansowego.

Platforma Antyfraudowa (PAF) To kompleksowe rozwigzanie
wspiera szerokie grono instytucji finansowych - od bankéw,
przezfirmy pozyczkowe,azpo podmiotydziatajacewobszarze
leasinguifaktoringu - w skutecznejocenie ryzykazwigzanego
z klientami ubiegajacymi sie o finansowanie.

System PAF (Platforma Antyfraudowa) dziata w czasie rze-
czywistym, wykorzystujac zaawansowany zestaw regut an-
tyfraudowych, ktére umozliwiajg szybkie wykrycie potencjal-
nych zagrozen juz na etapie sktadania wniosku. Mechanizmy
te obejmuja m.in. weryfikacje danych klienta, analize danych
teleadresowych oraz sprawdzanie informacji o zatrudnieniu.
Dzieki temu instytucje finansowe zyskuja realna szanse na za-
trzymanie préb wytudzen - szczegdlnie tych, ktore opieraja sie
na wykorzystaniu skradzionych danych osobowych.
Skutecznos¢ dziatania PAF potwierdzajg konkretne liczby.
Od momentu wdrozenia w 2017 roku, system umozliwit
zatrzymanie prob wytudzen dla danych oséb fizycznych
i przedsiebiorcow o tacznej wartosci przekraczajacej miliard
ztotych (doktadnie 1,181 mld). Co wiecej, od 2020 roku PAF
zidentyfikowat i zablokowat naduzycia zwigzane z produk-
tami finansowymi dla firm na kwote ponad 186,6 milionéw
ztotych. Dane te pochodzg z konica lipca 2025 roku i pokazu-
ja, jak istotna role odgrywa PAF w budowaniu bezpiecznego
ekosystemu finansowego.

- NG

Platforma Cyber Fraud Detection (CFD) To zaawansowane narzedzie
analityczne wykorzystywane w obszarze IT, ktére wspiera instytucje
finansowe w ochronie klientéw korzystajacych z kanatéw online.

System ten analizuje szereg danych technicznych, by w czasie rze-
czywistym identyfikowac sytuacje, w ktorych istnieje podejrzenie,
ze osobatrzecia - najczesciej przestepca - uzyskata dostep do danych
logowania klienta, takich jak login i hasto, w celu dokonania transakcji
o charakterze fraudowym.

CFD nie tylko wykrywa zagrozenia, ale réwniez umozliwia prowadze-
nie szczegdtowego postepowania wyjasniajacego. W ramach tego pro-
cesu analizowane s informacje dotyczace urzadzenia, z ktérego doko-
nano préby transakgji, oraz dane techniczne zwigzane z sama operacja.
Dzieki temu instytucja finansowa moze szybko podja¢ decyzje o zablo-
kowaniu podejrzanego przelewu lub wyptaty srodkéw, minimalizujac
ryzyko strat zaréwno po stronie klienta, jak i samej instytucji.

Jedng z kluczowych zalet CFD jest jego elastycznos¢ - narzedzie po-
zwala na budowanie modeli ochrony dostosowanych do indywidual-
nych potrzeb konkretnej instytucji finansowej. Co wiecej, CFD wspie-
ra sektorowa wspdtprace poprzez mozliwosé wymiany informacji
o podejrzanych urzadzeniach oraz rachunkach bankowych miedzy
réznymi podmiotami rynku finansowego. Taka wymiana danych
zwieksza skutecznos¢ dziatan prewencyjnych i pozwala na szybsze
reagowanie na nowe schematy oszustw.

CFD stanowi zatem nie tylko technologiczng bariere dla cyberprze-
stepcdw, ale réwniez element strategii budowania zaufania i bezpie-
czenstwa w relacji z klientem.

J
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Platforma Weryfikacji Behawioralnej to zaawansowane narze-
dzie oparte na mechanizmach uczenia maszynowego (Machine
Learning), ktore wspiera instytucje finansowe w ochronie
klientéw korzystajgcych z bankowosci internetowej i mobilnej.
System analizuje indywidualne wzorce zachowan uzytkowni-
ka - takie jak tempo pisania na klawiaturze, sposéb poruszania
myszka czy charakterystyczne gesty wykonywane na ekranie
urzadzenia mobilnego.

Dzieki ciggtemu ,,uczeniu sie” zachowan klienta, platforma jest
w stanie wykry¢ sytuacje, w ktérych dostep do konta banko-
wego uzyskuje osoba nieuprawniona - nawet jesli posiada
poprawne dane logowania. W momencie wykrycia nieprawi-
dtowosci instytucja finansowa otrzymuje sygnat ostrzegawczy,
ktéry umozliwia natychmiastows reakcje, np. zablokowanie
dostepu do konta lub zatrzymanie podejrzanej transakcji.

Szczegoblne znaczenie dziatania platformy ujawnia sie w przy-
padku préb wytudzen, w ktérych przestepcy naktaniaja klienta
do zainstalowania oprogramowania typu ,,zdalny pulpit” (remo-
te desktop). W takich scenariuszach oszust przejmuje kontrole
nad urzadzeniem klienta, co moze prowadzi¢ do nieautoryzo-
wanych operacji finansowych. Platforma Weryfikacji Behawio-
ralnej pozwala na szybkie wykrycie takich incydentéw, chronigc
zarowno srodki klienta, jak i reputacje instytucji finansowej.

To rozwigzanie stanowi istotny element nowoczesnej strategii
antyfraudowej, taczac technologie, bezpieczenstwo i persona-
lizacje w jednym, elastycznym systemie.

J
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Informacje o badaniach

W niniejszym Raporcie Antyfraudowym zostaty wykorzystane dane
z bazy wtasnej Biura Informacji Kredytowej oraz informacje z badan opinii
zrealizowanych na zlecenie BIK:

° Badanie CAWI na temat cyberbezpieczenstwa, zrealizowane
w 2025 r. przez Quality Watch.

e  Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce 2025 r.,
zrealizowane przez Instytut Keralla Research.

e  Zdarzenia fraudowe w korporacjach, 2025 r. - badanie ankietowe
wsrod przedstawicieli duzych firm z nastepujgcych segmentow
rynku: banki komercyjne, banki spétdzielcze, SKOK-i, firmy
pozyczkowe, firmy leasingowe, firmy faktoringowe, firmy
ubezpieczeniowe, firmy telekomunikacyjne.

Inne zrédta:
° Raport NetB@nk, | kw. 2025., Zwigzek Bankoéw Polskich,

Niniejszy raport jest chroniony przepisami prawa autorskiego oraz innymi
przepisami dotyczacymi ochrony wtasnosci intelektualnej. Jakiekolwiek
wykorzystywanie, w catoscilubw czesci, pozawtasnymuzytkiem osobistym
i dalsze rozpowszechnianie, bez zgody Biura Informacji Kredytowej S.A.
jest zabronione.

Jezeli jakakolwiek czesc¢ raportu zostanie wykorzystana, musi zawierac
wszelkie zawarte w oryginalnej wersji oznaczenia, wskazywac nazwe
Biura Informacji Kredytowej S.A. i tytut raportu. Loga BIK, BIG
InfoMonitor oraz Digital Fingerprints sg zastrzezonymi znakami
towarowymi.

Informacje o BIK

Grupa BIK jest gtownym zZrodtem informacji kredytowej i gospodarczej
w Polsce, wspiera bezpieczenstwo instytucji finansowych i ich klientéw.
Dzieki Spotkom, wchodzacym w sktad Grupy, taczy atrybuty instytucji
zaufania publicznego i kompetencje nowoczesnych firm technologicznych.

Wspdtpracujg z nami wszystkie banki w Polsce, wiekszos$¢ firm pozyczkowych
oraz instytucji pozabankowych. Posiadamy najwyzsze kompetencje w zakresie
analizy danych i nowoczesnych technologii, stuzgcych zaréwno klientom
instytucjonalnym, jak i indywidualnym.

W sktad Grupy BIK wchodza Biuro Informacji Kredytowej S.A. i Biuro Informacji
Gospodarczej InfoMonitor S.A. oraz Digital Fingerprints S.A.

www.bik.pl
www.big.pl
fingerprints.digital
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Zapraszamy do kontaktu

Kontakt w sprawie ustug antyfraudowych:

~ pomoc@bik.pl

Kontakt w sprawie Raportu Antyfraudowego:

Aleksandra Stankiewicz-Billewicz

Biuro prasowe BIK

Q) +48 512164 131
] aleksandra.stankiewicz-billewicz@bik.pl

cD @& O°F
InfoMonitor Digital Fingerprints

GRUPA BIK
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