cD @°<. 03
InfoMonitor Digital Fingerprints

GRUPA BIK

Raport Antyfraudowy
BIK 2026

Zagrozenia i Ochrona.




Spis tresci

Wstep

Zagrozenia na rynku finansowym
Narasta problem oszustw finansowych

Stownik popularnych cyberzagrozen

Komentarz eksperta
Mirostaw Wréblewski

Klienci indywidualni
Wycieki danych
Dziatania po wycieku danych
Wytudzenia pieniedzy
Polacy wobec realnych cyberzagrozen
Najskuteczniejsze metody wytudzen 2026 .
Najczesciej wykorzystywane kanaty wytudzen

Komentarz eksperta
Andrzej Karpinski

Klienci indywidualni
Reakcje na wytudzenia i sposoby ochrony

Komentarz eksperta
Joanna Charliska

Klienci indywidualni
Cyberzagrozenia budzace najwieksze obawy Polakéw
Profilaktyka i ochrona przed wytudzeniami
Profilaktyka i ochrona przed wytudzeniami - analiza 2026 vs. 2025
Sposoby ochrony urzadzen
Cyberataki

Komentarz eksperta
Robert Grabowski

Matei srednie firmy
Rosnie skala zdarzen fraudowych i cyberatakéw na firmy
Rodzaje oszustw i atakow
Wzrost liczby prob wytudzen i oszustw
Skala realnych strat

V0O NN U AW

Komentarz eksperta
Olga Wiszowata

Matei srednie firmy
Najwieksze obawy przedsiebiorcow
Ochrona firm przed fraudami
Bariery, obszary wsparcia firm i ich oczekiwania

Komentarz eksperta
Karol Gtogowski

Korporacje
Skala zdarzen fraudowych
Korporacje walczg z oszustami

Komentarz eksperta
Pawet Piekutowski

Korporacje
Skala realnych strat w wyniku wytudzen
Skutecznos¢ w walce z fraudami

Komentarz eksperta
Andrzej Zdunczyk

Korporacje

Sprawcy oszustw i wytudzen w instytucjach finansowych i duzych korporacjach

Metody walki z fraudami

Komentarz eksperta
Piotr Wojewnik

Najwazniejsze wnioski
Informacje o badaniach
O grupie BIK

Kontakt

28
28
29
29
30
31

32
32

33
33
35

36
36

37
37
38

40
40

41
41
42

43
43

45
46
46



Agnieszka Szopa-Maziukiewicz

Wiceprezes Zarzadu BIK
Prezes Zarzadu Digital Fingerprints

Szanowni Panstwo,

w piatej edycji Raportu Antyfraudowego kontynuujemy analize postaw, doswiadczen i poziomu bezpieczenstwa
w trzech kluczowych segmentach: wsréd klientéw indywidualnych, przedsiebiorcow oraz przedstawicieli
bankéw i duzych organizacji. Dzieki temu mozemy obserwowaé, jak zmieniajg sie zagrozenia, Swiadomosc
uzytkownikow i skutecznosé dziatan podejmowanych na rzecz ochrony przed naduzyciami finansowymi.

Cyberprzestepcy nie zwalniajg tempa - a dodatkowo zmieniajg metody dziatania

Z naszych badan wynika, ze niemal co drugi Polak (45%) zetknat sie w ostatnim czasie z przynajmniej jedna proba
wytudzenia. Jednoczesnie az 80% badanych uznaje wyciek danych za realny powdd do niepokoju. To dowdd,
ze $wiadomo$¢ zagrozen rosnie. W sektorze MSP wymagane jest podnoszenie $wiadomosci o zagrozeniach
i podstawowych zabezpieczeniach proceséw biznesowych. Z kolei banki oraz duze organizacje konsekwentnie
rozwijaja rozwigzania antyfraudowe, skutecznie podnoszac poziom ochrony klientéw i transakcji. Mimo ze wcigz
najwieksze zagrozenie stanowig phishing, vishing, smishing czy quishing, to sztuczna inteligencja powoduije, ze
kolejne scenariusze oszustw moga by¢ dzis tworzone znacznie fatwiej i szybcie;j.

Co pokazuje tegoroczny raport?

Nowoczesne technologie coraz lepiej wspierajg ochrone przed cyberzagrozeniami, jednak o skutecznosci
zabezpieczen nadal czesto decyduje cztowiek - kluczowe znaczenie ma umiejetnos¢ rozpoznawania préb
manipulacji oraz poziom czujnosci. Obserwujemy niepokojace zjawisko nadmiernej pewnosci siebie i odktadanie
decyzji o stosowaniu dodatkowych zabezpieczen. Nadal wielu poszkodowanych nie zgtasza incydentow
odpowiednim stuzbom, a czes¢ oséb i firm odktada decyzje o wdrozeniu dodatkowych zabezpieczen, uznajac je
za zbedne lub zbyt kosztowne.

Przysztos¢ i wnioski, ktére warto wyciagnac?

Niezwyklewazne pozostajginwestycje wtechnologie, lecztakze konsekwentne budowanie wiedzy i Swiadomosci
uzytkownikoéw. Szczegdlng role odgrywajg tu banki i instytucje finansowe, ktére sg dla konsumentéw
najwazniejszym Zrodtem informacji o cyberbezpieczenstwie. Ponad potowa (55%) konsumentéw deklaruje

w naszym badaniu, ze wtashie z tego Zrodta czerpie wiedze, jak chronic swojg tozsamosé, dane i pienigdze przed
cyberprzestepcami.

Raport Antyfraudowy BIK powstaje witasnie po to, by wspierac¢ ten proces: dostarczaé rzetelnej wiedzy,
wskazywac kierunki zmian oraz pomagac lepiej rozumie¢ wspdtczesne zagrozenia. Wierze, ze zawarte w nim
tezy i wnioski stang sie praktycznym wsparciem dla wszystkich uczestnikéw rynku finansowego i przyczynia sie
do dalszego wzmacniania kultury bezpieczenstwa cyfrowego w Polsce.



Zagrozenia na rynku finansowym

Narasta problem oszustw finansowych

Gtéwnym celem ataku wcigz pozostaje cztowiek - phishing i manipulacja, coraz
czesciej wspierane przez Al, wciaz sg niebezpiecznym orezem w starciu z klasycznymi
zabezpieczeniami technicznymi. Szczegdlnie, ze zaréwno klienci indywidualni, jak

i mate firmy, do dbatosci o swoje bezpieczenstwo nadal podchodza zbyt lekkomyslinie.

Oszustwa finansowe narastaja nie tylko ilosciowo, ale stajg sie coraz bardziej ztozone
i generujg z roku na rok wyzsze koszty zabezpieczen. Przynosza takze coraz wieksze

straty. Z danych za | kw. 2026 r. publikowanych przez Narodowy Bank Polski wynika, e
ze liczba transakcji oszukanczych dokonanych przy uzyciu bezgotéwkowych instru-
mentéw ptatniczych (karty ptatnicze, polecenia przelewu, polecenia zaptaty) zwiek-
szyta sie 0 3,4% w porownaniu z IV kw. 2025 ., a ich wartosc az 0 46,8% W przypadku
firm dochodzg do tego trudne do wyceny straty wizerunkowe czy utrata zaufania
klientow. O skali tych strat decydujg przede wszystkim ataki ransomware, wycieki
danych i przejecia tozsamosci.

Jednoczesnie systematycznie zwieksza sie odsetek oszustw bazujacych na manipulacji,
socjotechnikach, w ktérych decydujace znaczenie ma zachowanie i podatnosc klienta,
a nie wytacznie Srodowisko techniczne w jakim przeprowadzana jest transakcja.

Dlainstytucji finansowych, priorytetem staje sie odpornos¢ operacyjna - szybkie wykry-
cie, izolacja i odtworzenie ustug sg dzis wazniejsze niz samo zapobieganie incydentom.

Skuteczna odpowied? to wspdtpraca sektorowa i wymiana informacji w ramach sys-
temu opartego na analizie behawioralnej. Kazde wykrycie anomalii, wskazujacych na
probe oszustwa, to sygnat do szybkiej reakcji w catym sektorze, co znaczaco podnosi
poziom bezpieczenstwa wszystkich klientéw. _

Sposréd wszystkich oszustw najczesciej
utrata srodkéw finansowych konczy
sie wytudzenie przez fatszywe sklepy
internetowe - w 35% przypadkéw doszto
do wymiernej straty finansowe;j.
Nawet w przypadku najmniej skutecznych
metod (maile sprzedazowe i super okazje,
vishing/spoofing oraz phishing)
okoto 7-9% préb wytudzenia konczyto sie
stratg finansowa.

Tylkow 2025 roku do CSIRT KNF
zgtoszono ponad 41 tys. fatszywych domen.

Choé juz 11 bankéw w Polsce korzysta z tego rozwigzania, to nadal niska jest $wia-
domosé konsumentdéw, czym jest weryfikacja behawioralna. Tylko 20% poprawnie
rozumie to pojecie - wynika z badania zrealizowanego dla BIK w marcu 2026r., na
probie 1040 oséb.




Zagrozenia na rynku finansowym

Narasta problem oszustw finansowych

45%

47%

37%

36%

Klienci indywidualni

45% os6b miato osobistg stycznos¢ z co
najmniej jednym typem wytudzenia.

2026

2025

2024

2023

Mate i srednie przedsiebiorstwa

38% matych i srednich firm miato do
czynienia ze zdarzeniem fraudowym.

38%

32%

15%

18%

=]

2026

2025

2024

2023

Korporacje

70% firm doswiadczyto w minionym
roku préob wytudzen finansowania
(kredyt, pozyczka, leasing, faktoring).




Stownik popularnych cyberzagrozen

Metody i techniki socjotechniczne z roku na rok stajg sie coraz bardziej
wyrafinowane. Automatyzacja i sztuczna inteligencja znaczaco obnizyty
kosztowy prog wejscia dla kolejnych cyberprzestepcow.

Ponizej prezentujemy najczesciej wskazywane typy atakow, z ktorymi
spotykaja sie klienci indywidualni:

Phishing
Polega na podszywaniu sie pod zaufane instytucje (np. banki, firmy

kurierskie, urzedy). Atak odbywa sie zazwyczaj za posrednictwem
fatszywych e-maili, SMS-6éw lub stron internetowych.

O

Cel: Przejecie danych umozliwiajacych dostep do konta bankowego
S lub innych ustug finansowych.

Wytudzenia ,na BLIK-3” / ,na znajomego z Facebooka”

Najbardziej nasilajacy sie typ oszustwa. Polega na przejeciu kontaw
mediach spotecznos$ciowych i podszywaniu sie pod znajomego ofiary.
Oszust prosi o pilng pomoc finansowa - najczesciej w formie kodu
BLIK - ttumaczac to nagta sytuacja.

Ha

Cel: Szybkie uzyskanie srodkéw finansowych bez koniecznosci
L wtamywania sie na konto bankowe.

Vishing / Spoofing
Vishing to oszustwo telefoniczne, w ktérym przestepca podszywa
sie pod pracownika banku, policjanta lub innego urzednika. Spoofing
polega na fatszowaniu numeru telefonu, by wygladat na autentyczny.
Oszusci informujg o rzekomym zagrozeniu i naktaniajg do podania
danych lub wykonania przelewu.

Cel: Wytudzenie danych logowania, kodéw autoryzacyjnych lub
K bezposrednie przejecie Srodkéw.

o N
Quishing

Polega na wytudzaniu danych za pomoca kodéw QR. Przestepcy

podmieniajg lub rozsytajag spreparowane kody, ktére przekierowuja

uzytkownika nafatszywe strony podszywajace sie pod legalne

instytucje.

Cel: kradziez haset, danych karty lub loginu, na przyktad do banku. )

\

Fatszywe sklepy internetowe

Oszusci tworza profesjonalnie wygladajace strony internetowe,
oferujace atrakcyjne produkty w niskich cenach. Po dokonaniu ptatnosci
klient nie otrzymuje zamoéwienia, a kontakt ze ,sklepem” sie urywa.

Cel: Wytudzenie pieniedzy oraz - w niektorych przypadkach - danych

k osobowych i ptatniczych. )

\

Oszustwa ,nawnuczka” / ,na policjanta”

Klasyczne oszustwa telefoniczne, w ktérych przestepcy podszywaja
sie pod cztonka rodziny (np. wnuczka) lub funkcjonariusza policji.
Wykorzystujac stres i presje czasu, naktaniajg ofiare - najczesciej
osobe starsza - do przekazania gotéwki lub kosztownosci.

Cel: Bezposrednie wytudzenie pieniedzy w gotéwece lub przelewem.

natworzenie fatszywych materiatéw, w tym wstawianie twarzy jednej

Deepfake audio/video

Technologia wykorzystujgca sztuczng inteligencje (Al) do generowania

lub manipulowania obrazami, dZwiekami i nagraniami wideo. Pozwala
osoby w miegjsce innej lub klonowanie czyjegos gtosu.

Cel: Wytudzenia pieniedzy. )

// Klienci indywidualni
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Komentarz eksperta

Mirostaw Wroblewski

Prezes Urzedu Ochrony Danych Osobowych

Cyberataki dotykajg zarowno konsumentow, jak i przedsiebiorstwa, a granica miedzy tymi zagrozeniami
coraz bardziej sie zaciera. Dlatego cyberbezpieczenstwo stato sie wspdlng odpowiedzialnoscig wszystkich
uczestnikéw cyfrowej gospodarki.

Dla firm, zwtaszcza z sektora MSP, cyberatak oznacza nie tylko ryzyko utraty pieniedzy. Réwnie dotkliwe
moga by¢ konsekwencje zwigzane z kradzieza danych klientéw, utratg zaufania oraz szkodami
wizerunkowymi.

Cyberprzestepcy coraz czesciej wykorzystujg skradzione dane do wymuszania okupu. Zaptacenie zadanej
kwoty nie gwarantuje jednak bezpieczenstwa. Dane mogg zosta¢ pdzniej sprzedane w darknecie lub
udostepnione w sieci, a informacja o samym incydencie i tak moze ujrze¢ $wiatto dzienne.

Dla Prezesa UODO przyczyna naktadania kar zwykle nie jest sam incydent bezpieczenstwa danych,
ale postawa administratora, ktéra doprowadzita do naruszenia przepiséw o ochronie danych osobowych.
Nie ma bowiem zabezpieczen w petni szczelnych i naruszenia bedg sie zdarzaty.

Kluczowe znaczenie ma prawidtowo przeprowadzona analiza i wtasciwe zabezpieczenie instytucji.
Organizacje powinny tez regularnie analizowac nowe zagrozenia i wdraza¢ adekwatne srodki ochrony.

Do podstawowych narzedzi ograniczajagcych ryzyko nalezg m.in. uwierzytelnianie wielosktadnikowe,
szyfrowanie danych oraz odpowiednie procedury bezpieczenstwa. Po wykryciu ataku réwnie wazne sa
szybka reakcja, zgtoszenie incydentu i dziatania zapobiegajace jego powtorzeniu.

Nawet najlepsze technologie nie zastgpia Swiadomych uzytkownikéw. Regularne szkolenia oraz znajomos¢
procedur pomagaja pracownikom szybciej rozpoznawaé zagrozenia i skuteczniej reagowaé na proby
oszustwa.

Cho¢ swiadomos¢ cyberzagrozen wsréd przedsiebiorcow rosnie, wiele firm zwieksza inwestycje
w bezpieczenstwo dopiero po doswiadczeniu incydentu. Tymczasem odpowiednie zabezpieczenia warto
traktowac jako inwestycje, a nie koszt ponoszony dopiero po wystapieniu problemu.

// Klienciindywidualni 7



Klienci indywidualni

Wycieki danych

Juz co trzeci Polak deklaruje stycznos¢ z wyciekiem danych osobowych.
To systematyczny wzrost o 2 pkt proc. rok do roku. W 2026 roku az 15%
ankietowanych przyznato,ze sprawadotyczytaich osobiscie. Po gtosnych medialnie
wyciekach, takich jak ujawniony w sierpniu br. wyciek danych medycznych, mozna
oczekiwad, ze w kolejnych badaniach odsetek ten bedzie jeszcze wyzszy.

Mimorosnacejskaliincydentéwporazpierwszy od pieciulat spadtoogdlne poczucie
zagrozenia wyciekiem danych osobowych, z 63% do 59%. Jednoczesnie o 4 pkt
proc. wzrést odsetek osob deklarujgcych najwyzszy poziom zagrozenia. Oznacza
to, ze spadek poczucia zagrozenia moze miec¢ charakter pozorny. Nie wynika on
bowiem z mniejszej liczby atakéw, lecz moze $wiadczyé o stopniowym oswajaniu
sie spoteczenstwa z zagrozeniem oraz o rosnacej $wiadomosci, jak reagowaé
w przypadku naruszenia bezpieczenstwa danych.

Co trzeci Polak doswiadczyt
wycieku danych osobowych

Spadek poczucia zagrozenia wyciekiem danych

33%  31% | 29% N2/% W24% 59% 63% | 60% 58%

@ 2026 @ 2025 @ 2024 @ 2023 @ 2022

Zzrodto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”

Poziom poczucia zagrozenia wyciekiem danych

Zdecydowanie tak

Raczej tak

Raczej nie

Zdecydowanie nie

Trudno powiedziec¢

27%
3%
4%

17%

17%

1800
19%

12%
17%
17%
18%
19%

25%

20%

40%
36%
37%
39%

// Klienci indywidualni
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Klienci indywidualni

Dziatania po wycieku danych

Coraz wieksza liczba Polakéw deklaruje, ze po informacji o wycieku danych
w pierwszej kolejnosci zastrzegtaby dowdd osobisty. Jednym z powoddw jest rozwdj
ustug w aplikacji mObywatel, ktére utatwiajg szybkie zabezpieczenie sie przed
wykorzystaniem skradzionych danych. Od 2022 roku grupa ta zwiekszyta sie z 33%
do 47%. Rosnaca swiadomos¢ to takze efekt zmian prawnych, a takze cyfryzacji ustug
publicznych (ePUPAP, IKP, e-Urzad Skarbowy). Nie bez znaczenia pozostajg takze
dziatania edukacyjne, prowadzone przez instytucje finansowe odpowiedzialne
za cyberbezpieczenstwo finansowe, a takze rzadowe agendy odpowiedzialne za
cyberbezpieczenstwo.

Drugim - oczywistym dziataniem (39%) - jest bezposredni kontakt z instytucja, z ktorej
dane wyciekty i sprawdzenie czy dotyczy to takze ,moich” danych. Choc tu, tendencja

| wreszcie - w trzeciej kolejnosci - deklarujemy zgtoszenie sprawy policji.
Tu jednak zaskoczenie jest najwieksze, poniewaz w ciggu minionych
4 |at (od 2023 roku) chec oficjalnego zgtoszenia sprawy organom scigania
spadta az o 12 pkt proc., a jednoczesnie wzrosta grupa deklarujaca: ,Nie
robie nic, bo na pewno ktos sie tym zajmuje” (z 11% do 16% do roku 2022).

/ N
W sytuacji wycieku danych osobowych Polacy najczesciej byliby
sktonni zastrzec dowdd osobisty (47%) oraz skontaktowac sie
zinstytucja, z ktorej dane wyciekty (39%). Jednoczesnie 16%
ankietowanych nie podjetoby zadnych dziatan, poniewaz ,na pewno
ktos sie tym zajmuje”.

jest doktadnie odwrotna - z roku na rok zrobitoby to coraz mniej oséb. _ )
Reakcje podejmowane w wyniku wycieku danych
47% Wystepuje do 16% 5%
Zastrzegam dowdd 46% instytucji o usuniecie 18% Sprawdzam czy nikt 8%
osobisty (dane 41% moich danych 15% nie wytudzit kredytu 8%
osobowe) | e zgtaszamdonadzory | 165 namojedane’ | 12%
33% UoDO 21% 12%
Kontaktuje sie 39% 16% 1% 16%

bezposrednioz ta 40% Wystepuje do

17% Wykupuje ustugi 1% Nie robie nic, bo na 13%

instytucja i sprawdzam, 43% instytucji o usuniecie 16% OSter‘?Jac? pr.zed 3% pewno ktos sie tym 12%
crydotycry (S moichdamych [ 19 wisczeniaming B miie [ 11%
to moich danych 44% 18% 3% 11%
Szuk int i 16%
zukam w internecie
’ 15%
Zgtaszam sytuacje na pytam znajomych, 1707 @ 2026 @ 2025 @ 2024 @ 2023 2022
. . . . . . (]
policje — 43% cossig robi \:lytizlcejjl _ 16% #rédto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”

41%

16%

// Klienciindywidualni 9



Klienci indywidualni

Wytudzenia pieniedzy

Osobistg styczno$¢ z co najmniej jednym typem wytudzenia miato 45%
ankietowanych. Wskaznik ten nieznacznie spadt od roku ubiegtego, ale jest wyzszy
niz w latach 2022-2024 Wiekszos¢ Polakdw (61%) obawia sie wytudzenia pieniedzy,
a jednoczesnie rosnie grupa osob, ktére nie widza w wytudzeniach istotnego
zagrozenia. £acznie co czwarty Polak (27%) podchodzi do tego problemu bez
wiekszych obaw.

To zjawisko rosnacej sSwiadomosci spotecznej. Przynoszg efekty kampanie
edukacyjne, instytucje finansowe wyposazajg swoich klientéw w dodatkowa
wiedze i narzedzia, coraz lepiej zabezpieczajg swoje serwisy, a takze systematycznie
przypominajg o podstawowych zasadach bezpieczenstwa. Wszystko to przynosi
poczucie przygotowania na odparcie ewentualnej préby ataku, co skutkuje
mniejszym odsetkiem oséb obawiajacych sie wytudzenia.

Skala poczucia zagrozenia wytudzeniem pieniedzy

20%  23% | 23% §23% 41% 43% | 41% F42% 8S1% 20% 20% | 19% S19%

zdecydowanie tak raczej tak raczej nie

Skala doswiadczen z r6znymi formami wytudzen

45% 47% 37% | 36% 32%

2026 2025 2024 2023 2022

@ 2026 @ 2025 @ 2024 @ 2023 @ 2022

zrédto: ,Badanie Cyberbezpieczenstwo Polakéw 2026, kwiecien, Quality Watch”

2% 3% 3% 12% 12% | 14% S18% S12%

zdecydowanie nie nie wiem

// Klienci indywidualni
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Klienci indywidualni

Polacy wobec realnych cyberzagrozen

Zmienia sie nie tylko nasze poczucie zagrozenia, ale takze ocena dotyczaca wagi
zagrozen ptynacych z poszczegélnych metod oszustwa. O ile w ubiegtym roku
najczesciej Polacy stykali sie z phishingiem (41% w 2025 r.), to obecnie wskazuja przede
wszystkim na proby wytudzenia pieniedzy ,na BLIKa” lub ,na znajomego z Facebooka”
(39%). Wektor ataku przenosi sie wiec z bezposredniego kontaktu telefonicznego na
dziatania internetowe.

Polacy najczesciej mieli stycznos$é
Z wytudzeniami na znajomego

z Facebooka oraz na BLIKa (39%,

Odsetek osob dostrzegajgcych nasilenie cyberzagrozen jest nizszy niz w poprzednich w tym 15% osobiscie)

edycjach badania. Najwiekszy spadek dotyczy wytudzen wykorzystujacych maile

. . . .. .. . . \ %
sprzedazowe i fatszywe promocje (o 5 pkt proc.). Rzadziej niz wczesniej respondenci
wskazuja takze na phishing czy wykorzystywanie skradzionych danych do zaciggania
zobowigzan.
Doswiadczenie Polakéw z wytudzeniami
e pieni 39% 32% 25%
e et i Wit N
z Facebooka” - przechwycenie 30% po |CJan”a, snawnuczka, ne: 23% ytudzenia pieniedzy na 23%
kontaw mediach o znang osobe”, ,na bogata osobe’ o fatszywe inwestycje o
m D 28% / nowopoznanaosobe’. LD 25% D 24%
spotecznosciowych 27% 24% 20%
Podszywanie sie w rozmowie
telefonicznej pod pracownika 37% L 31% . . 23%
banku lub instytucji publicznej 37% Wyiudzefne ;l)lenled.zy 34% Wytudzenia kretljytow 24%
(vishing/spoofing)* poprzez odpowiedzZ na maile 31% lub abonamentdéw np. 20%
sprzedazowe, wygrane o telefonicznych, na skradzione o
36% w loterii, super okazje 3014’ dane 21/:
Phishing - podszywanie sie np. 41% 29% 22%
za pomoca fatszywej strony 37%
banku, linka w wiadomosci 0 28% rudzeni d 19%
e-mail /sms _ 36% Wytudzenia na akcje 28% Wytu Zen,!a metoda 17%
34% e o ,na PIT” - kontakt o
charytatywne, zbiorkinarzecz 27% w sprawie nadptaconego lub 13%
Wetudzanie pienied potrzebujacych ) 62‘3% niedoptaconego podatku 15%
ytudzanie pieniedzy przez b
fatszywe sklepy internetowe - 36%
po dokonaniu ptatnosci towar 35%
nie jest wysytany
@ 2026 @ 2025 @ 2024 @ 2023 2022

Zzrédto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”
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Najskuteczniejsze metody wytudzen 2026rr.

Pod wzgledem skutecznosci wytudzeh dominuje metoda na fatszywe sklepy
internetowe, ktéra w 35% przypadkéw prowadzita do utraty srodkéw finansowych.
WSsrdd najskuteczniejszych metod znalazty sie takze oszustwa ,na BLIKA’ oraz
za posrednictwem kont znajomych w mediach spoteczno$ciowych. Na trzecim
miejscu - nadal skuteczne okazuja sie wytudzenia ,na wnuczka” czy ,na policjanta”,
zmodyfikowane do wersji na znang lub bogatg osobe.

Najskuteczniejsze metody wytudzen 2026r.
Wytudzenie pieniedzy przez fatszywe sklepy internetowe 359% 539 12%
- po dokonaniu ptatnosci towar nie jest wysytany ’ : e
Wytudzenie pieniedzy ,na BLIKa” /"na znajomego o o B
z Facebooka” A3 iz 5 o )
Wytudzenie metodami ,na policjanta, ,na wnuczka’, na 17% 719% 12% =" @
znang osobg’, ,na bogatg osobe” > °
Wytudzenia na akcje charytatywne, zbiérki na rzecz 14% 729% 149
potrzebujacych ° ° o
Wytudzenia pieniedzy na fatszywe inwestycje 14% 71% 15%
Deepfake audio/video - tworzenie fatszywych nagran 10% 78% 12%
gtosu lub wizerunku celem wytudzenia pieniedzy
Wytudzenia metoda ,na PIT” - kontakt w sprawie 10% 76% 14%
nadptaconego lub niedoptaconego podatku ° ° e
Wytudzenia kre(:!ytéw lub abonamf:nt()w np. 10% 759% 15% ‘ Tak, doszto do straty finansowej
telefonicznych, na skradzione dane
Phishing - podszywanie sie np. za pomoca fatszywej strony 9% 829% 9% . § .
banku, kodu QR, linka w wiadomosci e-mail /sms ’ ° e . Nie, nie doszto do straty finansowej
Podszywanie sie w rozmowie telefonicznej pod pracownika 89% 83% 9%
banku lub instytucji publicznej (vishing/spoofing) - @ Nie wiem, nie pamietam
Wytudzenie pieniedzy poprzez odpowiedz na maile 79% 83% 10%
sprzedazowe, wygrane w loterii, super okazje ’ . e #rédto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”
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Najczesciej wykorzystywane kanaty wytudzen

W stosunku do roku ubiegtego odsetek Polakdw, ktorzy mieli bezposredni lub posredni
kontakt z réznymi metodami wytudzenia nie ulegt wiekszym zmianom. Wyjatek
stanowi stycznosc z phishingiem (-5 pkt proc.) oraz z wytudzeniami poprzez odpowiedzi
na maile sprzedazowe/ wygrane w loterii (-3 pkt proc.). W obu przypadkach odsetek
wrdcit do poziomu poréwnywalnego z latami 2022-2024.

Ankietowani, ktérzy mieli stycznosé¢ z probg wytudzenia metodg phishingu, wskazujg
najczesciej, ze kontakt nastgpit za posrednictwem poczty elektronicznej. W stosunku
do poprzedniego badania, zmniejszyty sie natomiast préby ataku za posrednictwem
telefonu i komunikatoréow internetowych.

Mail / poczta
elektroniczna

Telefon

Kanaty wykorzystywane w phishingu

29%

R 28%

30%
40%
SMS 43%

43%
36%
49%
46%

36%
38%

41%

Komunikatory (np. messanger, 21%
WhatsApp, Signal)* 22%

Inny sposéb 1%
Y Sp 1%

D 3%

@ 2026 @ 2025 @ 2024 @ 2023

Zrédto: ,,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”

O 14 p.p. spadta skutecznos¢ wytudzen
na akcje charytatywne. To najwyzsza
zmiana wzgledem roku 2025, posréd

wszystkich metod wytudzen.

Nalezy zaznaczyc¢, ze tegoroczne
badanie potwierdza malejaca
skutecznos¢ wszystkich analizowanych
metod wytudzen nie tylko r/t, ale
takze w catej historii badania. To
dobrawiadomos¢, ktora potwierdza
wyczulenie spoteczeristwa podczas
odbierania potaczenia telefonicznego
czy reakcji nasms.

// Klienci indywidualni



Komentarz eksperta
Andrzej Karpinski

Dyrektor Departamentu Bezpieczenstwa BIK

Rosnaca skuteczno$¢ zabezpieczen oraz wieksza $wiadomosé uzytkownikéw sprawiajg, ze
cyberprzestepcy sg zmuszeni stale modyfikowaé swoje metody dziatania i szuka¢ nowych sposobéw
dotarcia do potencjalnych ofiar. Wynika to przede wszystkim z trzech czynnikéw.

Po pierwsze, istotna role odegraty zmiany w prawie telekomunikacyjnym, ktére natozyty na operatoréw
obowiazki zwigzane m.in. z weryfikacjg nadawcéw potaczen i ograniczaniem mozliwosci podszywania
sie pod zaufane instytucje. W efekcie liczba fatszywych potaczen oznaczonych nazwa banku czy urzedu
wyraznie spadta, a sam proceder stat sie dla przestepcéw znacznie trudniejszy.

Po drugie, rosnie swiadomos¢ spoteczna w zakresie cyberbezpieczernstwa. Coraz wiecej oséb z wiekszg
ostroznoscig podchodzi do nieoczekiwanych telefonéw, wiadomosci SMS czy e-maili oraz czesciej
weryfikuje otrzymywane komunikaty.

Po trzecie, stale rozwijajg sie zabezpieczenia stosowane przez instytucje finansowe. Klienci s3
coraz czesciej proszeni o potwierdzenie tozsamosci w aplikacji mobilnej, co pozwala zweryfikowac
autentycznosc¢ kontaktu z bankiem i znaczaco utrudni¢ oszustwo metodg ,,na pracownika banku”.

Choc obserwujemy wzrost liczby préb wytudzen prowadzonych za posrednictwem poczty elektroniczne;j,
badania wskazuja, ze w 2026 roku skutecznos$¢ oszustw osiggneta najnizszy poziom w historii pomiaréw.
To w duzej mierze efekt wiekszej swiadomosci spoteczenstwa w zakresie ochrony danych osobowych.
Dobrym przyktadem jest popularnosc ustugi Zastrzezenie PESEL, z ktérej korzysta juz okoto 10 milionéw
0sob.

Warto jednak pamietaé, ze cyberprzestepcy wykorzystujg nie tylko numer PESEL, ale réwniez
dane bankowe, numery telefonéw, adresy e-mail czy skany dokumentéw. Dlatego warto korzystac
zdodatkowych narzedzi ochrony, takich jak Alerty BIK, ktore powiadamiajg o prébie wytudzenia kredytu,
podpisania umowy na nasze dane, a takze monitorujg dane pod katem ich ujawnienia w darknecie.

' . ‘ // Klienciindywidualni 14
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Reakcje na wytudzenia i sposoby ochrony

Najczestsza reakcjg na podejrzenie oszustwa lub wytudzenie jest zastrzezenie numeru
PESEL (53%) oraz zablokowanie konta bankowego i kart ptatniczych (50%). Dziatania
te staja sie coraz tatwiejsze, gdyz wiekszos¢ spraw mozna dzisiaj zatatwic on-line, za
posrednictwem smartfona i aplikacji bankowej czy mObywatela. Obok zgtoszenia
sprawy na policje to najczesciej wybierane sposoby zabezpieczenia sie przed dalszymi

stratami.

Polakéw, styszac o wytudzeniu kredytu/pozyczki,
dokonatoby zastrzezenia numeru PESEL,
a 50% zablokowatoby konta i karty ptatnicze.

Tymczasem weryfikacja danych w BIK powinna by¢ standardowym elementem
postepowania po wykryciu wytudzenia lub préby wytudzenia. Sprawdzanie swoich
danych w BIK deklaruje 21% oséb (+2 pkt proc.r/r). Osoby te weryfikujg w swoim
Raporcie BIK, czy oszust nie wykorzystat ich danych do zaciggniecia zobowigzan
finansowych w réznych instytucjach (takze tych, ktérych nie jestesmy statym klientem).

Dziatania po wykryciu wytudzenia

Kontakt
75% zinstytucja
73% w ktorej
77% nastgpito

S S e wluczeni

Zgtoszeniana
policje

Zmiana haset

PESEL 53% (bank, mail, portale)

Zablokowanie 61% Zastrzeie’nie
konta bankowego 57% dokumentow/
i kart ptatniczych 58% dowodu osobistego

60%

40%

43%
46%
48%

S 4%

39%

44%
46%
48%

S 4%

38%
43%

51%
51%
51%

s dzen . 21%
prawdzenie swoic 19%

danychw BIK (czy .
ktos nie wziat kredytu/

pozyczki)

26%
28%

D 19%

3%
2%
4%
2%

3%

Brak jakichkolwiek
dziatan

@ 2026 @ 2025 @ 2024 @ 2023 @ 2022

zrédto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”
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Reagowanie na wytudzenia i ochrona przed nimi

Zapytani, co zachecitoby ich do skorzystania z ustugi ostrzegajacej przed wytudzeniem

kredytéw, pozyczek lub abonamentéw, ankietowani najczesciej wymieniali tatwy

dostep, np. za posrednictwem banku, operatora telekomunikacyjnego czy

ubezpieczyciela, a takze przystepng cene ustugi oraz mozliwos$¢ bezptatnego A
korzystania z niej przez pewien czas. Zatem sposéb i jakos$¢ komunikacji, a takze wygoda

i uzytecznosc rozwigzan z zakresu cyberochrony ma kluczowe znaczenie w poprawie

standardéw bezpieczeristwa klientéw.

NN

Rok do roku wzrasta natomiast wskaznik oséb, deklarujgcych, ze nic nie sktoni ich
do korzystania z ustug ostrzegajacych (od 15% w 2022 roku do 20% obecnie). To J
dos$¢ niepokojacy trend, biorgc pod uwage coraz bardziej wyrafinowane metody

socjotechniczne, stosowane przez oszustow.

Czynniki zachecajace do skorzystania z ustug ostrzegajacych - chronigcych przed wytudzeniem

gdyby ustuga byta 36% 24%
dostepna np. 41% gdybym byt ofiara 25%
w banku, u operatora 36% wytudzenia/ wycieku 23%
telekomunikacyjnego, 36% danych 23%
ubezpieczyciela 39% 20%
31% gdyby wyciek/ 20% 20%
gdyby ustuga byta 33% wytudzenie danych 18% . I . 18%
przystepna cenowo 40% spotkato kogos 19% nic by mnie nie sktonito 17%
B ik emojegonablissego [ 175 D e
41% otoczenia 17% 15%

wieksza $wiadomos¢:

gdyby ustuga byta 28% zagrozenia i tatwos¢ 18% @ 2026 @ 2025 @ 2024 @ 2023 2022
czasowo bezptatna 34% wytudzenia danych; skali 209
° ° zrodto: ,Badanie Cyberbezpieczenstwo Polakéw 2026, kwiecien, Quality Watch”

zjawiska, ustug chroniacych

. . ‘ // Klienciindywidualni - 16



Komentarz eksperta

Joanna Charlinska

Dyrektor Sprzedazy
w Departamencie Rynku Detalicznego BIK

Tegoroczne badania pokazuja wyrazng rozbieznos¢ miedzy s$wiadomoscia zagrozen a dziataniami
podejmowanymi w celu ochrony przed nimi. Zaledwie 8% Polakéw korzysta z narzedzi zabezpieczajacych
przed wytudzeniami, mimo ze 61% obawia sie takich przestepstw, a 79% uznaje wyciek danych za powazny
problem.

Wecigzwiele oséb zaktada, ze wystarczy zachowad ostroznosc lub ze problemich niedotyczy. Toztudne poczucie
bezpieczenstwa, zwtaszcza ze oszusci nieustannie rozwijajg swoje metody, wykorzystujac zaréwno tradycyjne
schematy dziatania, jak i coraz bardziej zaawansowane techniki socjotechniczne oraz technologiczne.

Dlatego warto korzysta¢ z dostepnych narzedzi wspierajacych ochrone danych. Przyktadem jest
weryfikacja behawioralna dostarczana przez BIK do 11 bankéw w Polsce. Rozwigzanie dziata w tle,
nie wymaga instalowania dodatkowej aplikacji i pozwala wykry¢ sytuacje, w ktérych klient swiadomie lub
nieswiadomie przekazuje kontrole nad swoim urzadzeniem osobie trzeciej lub gdy urzadzenie zostaje przejete
bez jego wiedzy.

Nadal pokutuje przekonanie, ze za nasze bezpieczenstwo odpowiadajg wytacznie banki czy instytucje
panstwowe. Tymczasem to uzytkownik najczesciej staje sie celem oszustéw. Skuteczna ochrona wymaga
wiec wspotpracy i tzw. cyberhigieny, czyli wtasnych dziatan prewencyjnych. Dobrym przyktadem s3g
Alerty BIK, ktére informuja o prébach wykorzystania naszych danych do zaciggniecia kredytu, pozyczki,
zakupow z odroczong ptatnoscia czy zawarcia umowy abonamentowej. Ustuga ostrzega réwniez o wykryciu
naszych danych w darknecie, pozwalajac szybko zareagowac na potencjalne zagrozenie.

Mimo to sSwiadomos¢ dostepnych rozwigzan pozostaje niewystarczajaca. Co pigty Polak nie wie o istnieniu
ustug ostrzegajacych przed wytudzeniami, a 32% uwaza, ze nie sg im potrzebne. To pokazuje, ze obok edukacji
o zagrozeniach wciaz potrzebna jest edukacja dotyczaca narzedzi, ktére pomagaja skutecznie chroni¢ dane
i ograniczac ryzyko wytudzen.
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Cyberzagrozenia budzace najwieksze obawy Polakow

Ransomware i malware to typy atakéw, ktére moga prowadzi¢ do utraty kontroli nad
urzadzeniem, kradziezy danych oraz strat finansowych.

e Ransomware to rodzaj ztosliwego oprogramowania, ktére blokuje dostep do komputera lub
szyfruje dane zapisane na urzadzeniu czy serwerze, a nastepnie wymusza zaptate okupu za
ich odblokowanie.

e Malware to z kolei szeroka grupa szkodliwego oprogramowania infekujgcego komputery,
smartfony i tablety. Jego celem moze by¢ przejecie kontroli nad urzadzeniem, kradziez
danych logowania czy uzyskanie dostepu do bankowosci elektroniczne;j.

Zdaniem Polakéw oba typy zagrozen budzg szczegdlne obawy. Ponad potowa respondentéw
(52%) uwaza, ze w ostatnim roku wzrosto ryzyko atakow ransomware, natomiast 6 na 10 oséb
dostrzegawzrost zagrozenia zwigzanego z infekowaniem urzadzern mobilnych w celu przejecia
dostepu do bankowosci internetowej (58%) dostrzega. Co istotne, zagrozenia te czesto majg
wymiar finansowy. Sposréd oséb, ktére zetknety sie z tego typu atakami, 9% przypadkéw
ransomware oraz 11% infekcji urzadzen mobilnych zakoriczyto sie stratg pieniedzy.

Polakéw uwaza, ze wzrosto ryzyko infekowania urzadzern mobilnych w celu przejecia dostepu do bankowosci )

Polakéw dostrzega wzrost zagrozenia atakami ransomware)

atakow na urzadzenia mobilne typu malware zakonczyto sie stratg finansowa)

atakow typu ransomware doprowadzito do strat finansowych)

// Klienci indywidualni
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Profilaktyka i ochrona przed wytudzeniami

Dobrze radzimy sobie z rozpoznawaniem oczywistych zagrozen, takich jak podejrzane
wiadomosci czy nieznane numery telefonéw, jednak znacznie stabiej wypadamy
w obszarze zaawansowanej cyberhigieny, czyli weryfikacji zrédet, adreséw stron
i sposobu instalowania oprogramowania, co pozostaje jednym z najczesciej
wykorzystywanych przez cyberprzestepcéw wektordw ataku.

Pozytywnie nalezy ocenic¢ fakt, ze 68% Polakéw deklaruje, ze nigdy nie klika w linki
przesytane z nieznanych numerdéw lub reklam, a 67% nigdy nie otwiera zatagcznikéw
ani odsytaczy od nieznanych nadawcéw. Ponadto ponad potowa badanych (55%) nie
oddzwania na nieodebrane potaczenia od nieznanych osob.

Poczucie bezpieczenstwa rosnie w przypadku komunikacji pochodzacej od pozornie
zaufanych nadawcow. Niemal co trzeci Polak (31%) przyznaje, ze klika w linki
otrzymywane w wiadomosciach od znanych mu instytucji lub firm, takich jak bank czy
dostawca energii. To szczegdlnie niebezpieczne, poniewaz wtasnie pod zaufane marki
najczesciej podszywajg sie oszusci prowadzacy kampanie phishingowe.

Niepokojace sg réwniez luki w podstawowych nawykach zwigzanych z weryfikacjg
zrédta informacji. 22% badanych rzadko lub nigdy nie sprawdza adresu nadawcy
wiadomosci e-mail, natomiast 39% rzadko lub nigdy nie zwraca uwagi na adres strony
internetowej, na ktérg wchodzi. Tymczasem fatszywe domeny i strony internetowe
pozostaja jednym z najskuteczniejszych narzedzi wykorzystywanych do wytudzania
danych logowania oraz srodkéw finansowych.

Najwiekszym sygnatem ostrzegawczym sg jednak odpowiedzi dotyczace pobierania
i instalowania oprogramowania. Az 67% respondentéw rzadko lub nigdy nie instaluje
aplikacji bezpos$rednio ze stron producentéw lub dostawcéw, co moze zwiekszad
podatnosc do pobrania ztosliwego oprogramowania, przejecia urzadzenia lub uzyskania
przez cyberprzestepcéw dostepu do bankowosci elektroniczne;j.

67%
Polakéw rzadko lub nigdy nie instaluje

oprogramowania bezposrednio ze stron
producentow

39%
rzadko lub nigdy nie sprawdza adresu strony
internetowej, na ktérg wchodzi

31%
klika w linki pochodzace od pozornie zaufanych
nadawcéw

68%
nigdy nie klika w linki przesytane z nieznanych
numerdéw lub reklam

// Klienci indywidualni
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Profilaktyka i ochrona przed wytudzeniami - analiza 2026 vs. 2025

Poréwnanie wynikéw z lat 2025 i 2026 pokazuje mieszany obraz. W czesci obszaréw
wida¢ poprawe, ze Swiadomos¢ zagrozen rosnie, ale nie zawsze przektada sie na
konsekwencje w stosowaniu dobrych praktyk.

Na plus nalezy zaliczy¢ wzrost ostroznosci wobec nieznanych zatacznikéw i odsytaczy.
Odsetek osdb deklarujacych, ze nigdy nie otwierajg zatacznikdw z nieznanych Zrodet,
wzrdst z 65% do 67%. Niewielkg poprawe widac réwniez w zakresie korzystania
z publicznych sieci WiFi oraz instalowania oprogramowania bezposrednio ze stron
producentdéw, gdzie odsetek najbardziej pozadanych odpowiedzi wzrdst z 9% do 11%.

Pogorszyty sie natomiast wyniki dotyczace kilku zachowan szczegélnie istotnych
z punktu widzenia ochrony przed phishingiem. Spadt odsetek oséb, ktére nigdy
nie klikaja w linki przesytane z nieznanych numeréw lub reklam (68% vs. 71% rok
wczesniej). Mniej osdb zwraca uwage na numer telefonu nadawcy SMS-a (43% vs. 50%)
oraz na adres nadawcy wiadomosci e-mail (39% vs. 44%). Negatywng zmiang jest takze
rzadsze sprawdzanie poprawnosci adresu strony internetowej przed wejsciem na nig
(22% vs. 25%).

(" )
-7 p.p.

spadek odsetka oséb zwracajacych uwage na numer
telefonu nadawcy SMS-a

50% —» 43%

-5 p.p.
spadek odsetka oséb zwracajacych uwage na adres
nadawcy e-mail
44% — 39%

-3 p.p.
spadek odsetka osdb, ktére nigdy nie klikaja w linki od
nieznanych nadawcéw

71% —> 68%

+2 p.p.
wzrost odsetka oséb, ktére nigdy nie otwierajg
zatacznikdw z nieznanych zrédet
65%—67%

// Klienci indywidualni
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Sposoby ochrony urzadzen

Bezpieczenstwo smartfondw i komputerdw postrzegane jest bardzo podobnie. W obu
przypadkach za najwazniejszg metode ochrony uznawane jest unikanie otwierania
wiadomosci i zatgcznikdw od nieznanych nadawcéw, a na drugim miejscu znajdujg
sie silne hasta dostepu. Oznacza to, ze respondenci coraz lepiej rozumiejg znaczenie
zagrozen zwigzanych z phishingiem i socjotechnika. Jednoczesnie nizej oceniane
sg rozwigzania techniczne, takie jak uwierzytelnianie wielosktadnikowe, programy
antywirusowe czy automatyczne aktualizacje, cho¢ to wtasnie one stanowig istotng

warstwe ochrony przed wspoétczesnymi cyberatakami.

.

Najwazniejsze zabezpieczenia: Telefon
e Unikanie wiadomosci i zatacznikéw od nieznanych nadawcow (56%)
e Stosowanie bezpiecznych haset (42%)
¢ Unikanie publicznych sieci WiFi (38%)

Trend r/r: w 2026 r. spadto znaczenie uwierzytelniania
wielosktadnikowego (42% —> 36%; -6 p.p.).

~

.

Najwazniejsze zabezpieczenia: Komputer

e Unikanie wiadomosci i zatacznikéw od nieznanych nadawcow (55%)

e Stosowanie bezpiecznych haset (44%)

e Korzystanie z oprogramowania antywirusowego (43%)

Trend r/r: w 2026 r. spadto znaczenie programéw antywirusowych
(50% —> 43%; -7 p.p.) oraz uwierzytelniania wielosktadnikowego

(40% —> 35%; -5 p.p.).

~
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Cyberataki

Niestety, dane zebrane w 2024 i 2025 roku pokazujg jednoznacznie, ze uzytkownicy
wykazuja mniejszg dbatos$é o aktualizowanie oprogramowania. Polacy najrzadziej
aktualizujg aplikacje w tabletach (33% automatycznie i 12% wcale), a najczesciej
w smartfonach (45% automatycznie i 6% wcale).

Aktualizacja oprogramowania

33% 40% | 41%

42% 44% | 46% 45% 47% | 48%

komputer/ laptop smartfon tablet

Weale nie aktualizuje

5% 4%

12% 10% | 10%

7% ¥ 7% Y 6%

komputer/ laptop smartfon tablet

@ 2026 @ 2025 @ 2024

zrodto: ,Badanie Cyberbezpieczeristwo Polakéw 2026, kwiecien, Quality Watch”

Polacy zabezpieczajg wtasny telefon
gtéwnie kodem PIN (38%) lub odciskiem
palca (34%), jednak 16% nie ma zadnej
blokady ekranu w telefonie.

s
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Komentarz eksperta
Robert Grabowski

Kierownik Wydziatu CERT, Orange Polska

Od lat funkcjonuje przekonanie, ze najtatwiejszym celem ataku jest cztowiek, uznawany za najstabsze ogniwo
systemu bezpieczenstwa. To witasnie cztowiek dziata pod presjg czasu, realizuje pilne ptatnosci, mierzy
sie z codziennymi obowigzkami, emocjami i stresem. Dlatego jedng z kluczowych misji, ktére realizujemy
w CERT Orange Polska, jest odwraécenie tej perspektywy.

Naszym celem jest wzmacnianie cyberodpornosci spoteczerstwa i budowanie swiadomosci, dzieki ktérym
cztowiek staje sie najmocniejszym, a nie najstabszym elementem systemu bezpieczenstwa.

Wyposazeniwwiedzeirzetelneinformacje,dobre nawykiiswiadomosé zagrozen, wspierani przeznowoczesne
technologie, mozemy skuteczniej chronic siebie i swoje otoczenie, szczegdlnie w momentach najwiekszej
podatnosci na atak.

Budowa cyberodpornego spoteczenstwa wymaga jednak znacznie wiecej niz dziatan pojedynczej organizaciji,
grupy ekspertéw czy nawet catego sektora. Cyberbezpieczenstwo powinno by¢ elementem edukacji od
najmtodszych lat. Réwniez procesy biznesowe i komunikacja z uzytkownikami powinny by¢ projektowane
zmysla nie tylko o wygodzie i prostocie, ale takze o bezpieczenstwie.

Skutki zagrozen fizycznych sg zazwyczaj odczuwalne natychmiast, podczas gdy konsekwencje postepujacej
cyfryzacji nadal poznajemy, uczymy sie rozumiec i wtasciwie oceniaé. Dlatego zaréwno sektor prywatny, jak
i instytucje panstwowe, powinny wspolnie wspiera¢ spoteczerstwo w budowaniu swiadomosci cyfrowych
ryzyk, ich ograniczaniu oraz rozwijaniu kompetencji niezbednych do bezpiecznego funkcjonowania
w cyfrowym swiecie.
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Rosnie skala zdarzen fraudowych i cyberatakow na firmy

Firmy z sektora matych i $rednich przedsiebiorstw coraz czesciej staja sie celem
oszustw oraz dziatan cyberprzestepczych. Najnowsze dane wskazujg na wyrazny
wzrost zaréwno liczby incydentéw fraudowych, jak i prob cyberatakow.

W ciggu ostatnich 12 miesiecy wystgpienie zdarzen fraudowych wskazato blisko
38 proc. przedsiebiorcéw, co oznacza wzrost o 5,8 pkt proc. w poréwnaniu z rokiem
poprzednim. Jednoczesnie zwiekszyta sie skala zagrozen cybernetycznych. Odsetek
firm deklarujacych proby cyberatakéow wzrést z 34,4 proc. do 39 proc., czyli o 4,6 pkt
proc.

4 N
Zdarzenie fraudowe

to dziatanie majace na celu wprowadzenie w btad osoby lub organizacji w celu
osiagniecia korzysci finansowych lub innych nieuprawnionych korzysci. Najcze-
sciej wykorzystuje techniki socjotechniczne i manipulacje. Do przyktadowych
form fraudu naleza kradziez tozsamosci, phishing, podszywanie sie pod zaufane
instytucje czy wytudzenia realizowane za pomoca fatszywych faktur.

Cyberatak

to celowe dziatanie zmierzajace do uzyskania nieautoryzowanego dostepu do
systeméw informatycznych, sieci lub danych, a takze do ich kradziezy, modyfika-
cji, zablokowania lub zniszczenia. Skutki cyberatakéw mogg obejmowac wyciek
poufnych informacji, straty finansowe, przejecie tozsamosci, zaktdcenie ciggtosci
dziatania przedsiebiorstwa, a takze przecigzenie infrastruktury cyfrowej, np.
wwyniku atakéw typu DDoS.

Tylu przedsiebiorcéw wskazuje, ze ich
firmy staty sie celem cyberatakéw
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Rodzaje oszustw i atakow

Rodzaje oszustw wymierzonych w przedsiebiorstwa

Najczesciej wskazywang forma oszustwa sg podejrzane wiadomosci e-mail zawierajace Podejrzany mail (z ,dziwnymi” linkami

A A R 36,6%
linki kierujace do ptatnosci lub wirusy - co pokrywa sie z danymi z segmentu klientéw kierujacymi do ptatnosci, ma"% -35,3%
. . o . . . ZWIrusami
indywidualnych - na takie incydenty wskazuje 36,6% firm.
Po prostu podszywanie sie - pod inng 34,6%
Wyraznie wzrosta skala prob podszywaniasie pod rézne podmioty - firme, kontrahenta, firme, pod nasza firme, kontrahenta, 21.1%
. , . . . . bank itd. ’
bank. Odsetek takich wskazan zwiekszyt sie z 21,1% do 34,6% - stanowi to najwiekszy
% i i . 26,4%
wzrost sposrdd wszystkich analizowanych typow oszustw. SMSy 2 linkami, proéba o praelew -25 .
Jednoczes$nie znaczaco spadty ,Fatszywe faktury do zaptaty” i ,Wytudzenia danych,
. . . . e » Fatszywe faktury do zaptaty (fatszywy nr o
préba przejecia dostepu do danych bankowych, pozyczki, wytudzenie pieniedzy”. konta, kwota na fakturze, podszywanie mﬁ
sie pod kontrahentéw) 32,8%
Wytudzenia danych, préba przejecia 25 6%
dostepu do danych bankowych, pozyczki, — 31.5%
,227/0

wytudzenie pieniedzy (np. za towar, ktérego

H nie otrzymalismy, bazy klientéw CRM)
22,0%

24,6%

Fatszywe telefony

20,7%
Oferowanie fatszywych ustug 15,5%

A
|
Ry

20,3%
Wytudzenia towaru/ustugi 233%
Cyberataki na serwery firmy, préby 17,9%

wtamania, hakowanie kont pocztowych,
programow ksiegowych, konta firmowego

24,6%

11,0%
12,9%

Wytudzenie podatku VAT
wiecej prob phishingowych na firmy
0%
Inne . 34%

0,8%

@ 2026 @ 2025 Nie wiem/odmowa 0.9%

zrodto: Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce, 2026, Keralla Research
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Wozrost liczby préob wytudzen i oszustw

W 2026 r. pogtebia sie zjawisko oszustw wymierzonych w przedsiebiorstwa. Odsetek
firm wskazujacych na nasilenie tego typu zagrozen zwiekszyt sie z 8,6 proc.do 11 proc.

Jednoczes$nie wzrdst udziat przedsiebiorstw deklarujacych, ze liczba préb oszustw
utrzymuje sie na niezmienionym poziomie, z 15,6 proc. do 18 proc., co moze swiadczy¢
o utrwalaniu sie problemu wytudzen i cyberzagrozen, ktére staja sie statym elementem
otoczenia biznesowego.

Dynamika skali wytudzen/oszustw w firmach

11,0%
Wzrosta '},6%
) 18,0%
Pzostata bez zmian -5,6%

8,0%

Spadta 5.2%

. . . e . AR 1'0%
Cigzko mi okresli¢ jak to sie zmienito 24%
62,0%

Nie dotyczny - nie mamy takich sytuacji 68.2%

@ 2026 @ 2025

Zrédto: Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce, 2026, Keralla Research
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Skala realnych strat

Straty finansowe wynikajace z oszustwa nie zawsze sg wysokie, jednak dla matych
i $rednich firm bywajg dotkliwe i mogg prowadzi¢ do ostabienia zaufania oraz
pogorszenia wizerunku firmy w relacjach z kontrahentami. Najczesciej wskazywana
wartosc¢ strat miesci sie obecnie w przedziale od 5 tys. do 10 tys. zt (27,7%).

Wzrost odnotowano réwniez w przypadku strat przekraczajacych 10 tys. zt, w tym
powyzej 100 tys. zt.

Wyraznie zmniejszyt sie natomiast odsetek firm deklarujacych brak strat zwigzanych
zoszustwami - z 28,9% do 8,5%.

przedsiebiorstw zgtaszajacych wartos¢
poniesionych strat w przedziale
od 10 tys.do 100 tys. zt.

Wartos¢ strat w wyniku dokonanych oszustw

do 1tys. PLN 15.4%
01y 16,4%

10,6%
15,7%

5001- 10tys. PLN e
ys. 15,1%
17,0%
10001 - 100 tys. PLN '113/
8,0%
100001 PLN - 1min PLN ':,7%

P21%
0%

. o . 8,5%
Nie dotyczy - nic nie stracilisSmy 28.9%
y (]

10,7%
6,9%

1001 - 5000 PLN

Ponad 1,1 min PLN

Nie wiem, trudno powiedzie¢

@ 2026 @ 2025

#rédto: ,Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce, 2026, Keralla Research”
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Komentarz eksperta
Olga Wiszowata

Naczelnik Wydziatu Regulacji Cyberbezpieczerstwa
i Chmury Obliczeniowej, Departament
Cyberbezpieczenstwa, Ministerstwo Cyfryzacji

Ataki hakerskie na MSP, placéwki medyczne i szeroko rozumiany sektor publiczny, skutkujace wyciekiem
danych, to nie tylko wyzwanie spoteczne, ale przede wszystkim realne obcigzenie dla polskiej gospodarki.
Cyberbezpieczenstwo organizacji jest obecnie filarem stabilnosci rynkowej, a kazde naruszenie w strukturze
tego filaru niesie za soba dtugofalowe konsekwencje, tak finansowe, jak i operacyjne.

Kazdy cyberatak generuje koszty dla organizacji, zaréwno te bezposrednie za brak nalezytej ochrony danych
osobowych, przestoje w dziataniu podmiotu, odtworzenie po awarii oraz powrét do niezaktéconego dziatania,
jakii te, ktore choc bezposrednio finansowego charakteru nie majg, to dla kazdego przedsiebiorcy i instytucji
sg réwnie wazne. Jest to przede wszystkim utrata zaufania odbiorcéw czy obnizenie wartosci rynkowej firmy.

W poréwnaniu z krajami UE, Polska dysponuje zaawansowanymi rozwigzaniami w obszarze cyfryzacji
ustug panstwowych. Mamy mozliwosé zastrzezenia numeru PESEL w aplikacji mObywatel, co stanowi
wzor prewencji w walce z fraudami. UruchomiliSmy portal bezpiecznedane.gov.pl, gdzie kazdy obywatel
moze sprawdzi¢, czy jego dane ulegty wyciekowi, a takze zapoznaé sie z rekomendacjami, co do dalszego
postepowania, jesli dane rzeczywiscie zostaty upublicznione. Dziatania podejmowane w obszarze edukacji
i monitorowania zagrozen stawiajg Polske w czotéwce panstw dbajgcych o e-ustugi i cyfrowe bezpieczenstwo
obywateli. Mamy réwniez skutecznie dziatajacg ustawe o zwalczaniu naduzy¢ w komunikacji elektroniczne;j.
W 2025 r. CSIRT NASK opublikowat 790 wzorcow ztosliwych wiadomosci, a w 2026 r. ten trend jest
wzrostowy, co umozliwia efektywna walke ze smishingiem. Wdrozylismy tez rozwigzania Bezpiecznej Zatoki
umozliwiajacej przedsiebiorcom telekomunikacyjnym identyfikacje, wymiane informacji oraz blokowanie
fatszywych potaczen. W roku 2025 srednia liczba potaczen blokowanych lub z ukrytg prezentacja numeru
przekraczata 5 min tygodniowo. Dane tylko za pierwsze 4 miesigce 2026 r. zréwnaty sie z tymi za caty rok
2025, co pokazuje skale problemu, ale i intensywnos¢ podejmowanych dziatan.

Gtéwnym wyzwaniem pozostaje jednak sektor MSP oraz JST. O ile duze korporacje i administracja centralna,
maja $wiadomos¢ oraz mozliwoéci wdrazania wymagan cyberbezpieczenistwa, o tyle MSPi JST wciaz borykaja
sie z brakiem srodkéw oraz wykwalifikowanych kadr. Jest to obszar wymagajacy naszego szczegdlnego
wsparcia na wielu ptaszczyznach, np. przy wdrozeniu wymagan krajowego systemu cyberbezpieczenstwa,
zaciesnianiu wspotpracy organéw scigania i instytucji rzadowych, a takze przy tworzeniu dedykowanych
programéw wsparcia i edukacji ukierunkowanych bezposrednio na te podmioty.
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Najwieksze obawy przedsiebiorcow

Analizujgc swoje systemy bezpieczenistwa, przedsiebiorcy dostrzegajg ryzyko
wystepowania luk w réznych obszarach dziatalnosci firmy. Za najwieksze zagrozenie
uznajg dzi$ cyberataki, czyli préoby wykorzystania stabosci infrastruktury IT
i oprogramowania. To obawa szczegdlnie powszechna - wskazuje na nig co trzeci
przedsiebiorca, czynigc z cyberatakéw najczesciej wymieniane zagrozenie dla
bezpieczenstwa firmy. Podobny odsetek ankietowanych (28%) za potencjalnie
najwieksze ryzyko uznaje kradziez danych klientéw oraz wyprowadzenie informacji
z firmy. Ten aspekt podnoszg przede wszystkim srednie firmy, zatrudniajace od 50 do
249 pracownikéw. Dla co czwartego przedsiebiorstwa (26%) potencjalnym ryzykiem
pozostaje réwniez utrata towaru.

przedsiebiorstw wskazuje cyberataki
wykorzystujace luki w systemach IT

jako najwieksze zagrozenie dla swojej
dziatalnosci. Obawy wtascicieli obejmuja
tez kradziez danych klientéw oraz
wyprowadzanie informacji z firmy.

Potencjalne najwieksze ryzyka dla firmy (niezaleznie od profilu dziatalnosci).

Cyberataki

Kradziez danych klientéw,
wyprowadzanie informacji z firmy

Utrata towaru [kto$ nabierze nie zaptaci
- w tym na fikcyjne dane]

Kredyt na firme [bez wiedzy zgody
zarzadu, wtasciciela]

Finansowe oszustwa przez niektérych
pracownikéw

Kradzieze wewnetrzne (pracownicy
kradna towar/gotéwke)

Wytudzenia przelewoéw, podszywanie sie
pod bank, wtamania na kont

Nie widze zadnych

Nie wiem, trudno powiedzie¢

@ 2026

31,0%
26,2%

28,0%
29,0%

26,0%
21,0%

16,0%
11,4%
16,0%
11,2%
15,0%
19,2%

0%

) 10%

12,0%
17,2%

6,0%
8,8%

@ 2025

#rédto: ,Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce, 2026, Keralla Research”
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Ochrona firm przed fraudami

Mimo ztych doswiadczen, a takze realnych strat, tylko co czwarta firma z sektora
mikro, matych i Srednich przedsiebiorstw korzysta z ustug antyfraudowych. Widoczny
jest co prawda niewielki wzrost w stosunku do ubiegtego roku (+3,2 pkt proc.), ale
jednoczesnie spadt odsetek firm (-5,4 pkt proc.), ktore korzystaty w tym zakresie z ustug
firm zewnetrznych.

Korzystanie z ustug i narzedzi antyfraudowych

Czy aktualnie korzystaja Panstwo z ustug/ Czy zatrudniaja Panstwo firme zewnetrzna odpowiedzialng
narzedzi antyfraudowych? za przeciwdziatanie wytudzeniom?

25,0% 17,0%
tak 21,8% tak 22,4%
, 64,0% ) 77,0%
me 660% M€ 74,2%
@ 2026 @ 2025
Najczesciej stosowanymi metodami przeciwdziatania fraudom s3g szkolenia
pracownikéw (34%) oraz intuicja, doswiadczenie i zdrowy rozsadek (33%). Taki sam

odsetek firm stawia na dodatkowe zabezpieczenia internetowe, a takze wsparcie
specjalistow IT w firmie w zakresie bezpieczenstwa (31 proc.).

Sposoby ochrony przed wytudzeniami stosowane w firmach

Szkolimy pracownikéw, prosimy o czujnosé

Kierujemy sie intuicja, wtasnym doswiadczeniem,
zachowujemy ostroznosc i zdrowy rozsadek (nie
wchodzimy w podejrzane maile, linki, jestesmy czujni itp.)

Wdrozylismy zabezpieczenia internetowe, komputerdw,
systemu, serwera (programy, systemy antywirusowe)

Nasz informatyk wszystko sprawdza, zabezpiecza

Sprawdzamy dane kontrahentow, weryfikujemy
maile, telefony, kontrahentéw w bazach danych

Stosujemy monitoring zewnetrzny i wewnetrzny,
kontrole pracownikow

Korzystamy z ptatnych narzedzi/ustug chronigcych
przed cyber atakami do tego celu

Zewnetrzna firma (weryfikuje czy nikt nie
zaciagnat na nas kredytu, czy klient jest uczciwy,
monitoring ptatnosci i klientow)

Nie stosujemy zadnych technik

Nie wiem, trudno powiedzie¢

@ 2026

_ 34,0%
I ::0%

I : 0
I :: 0%
I 5 0%
I 2 0%
B 0

B :0%

Psox

P3ox

@ 2025

2rodto: ,Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce, 2026, Keralla Research”
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Bariery, obszary wsparcia firm i ich oczekiwania

Firmy, ktére doswiadczyty zdarzen fraudowych, coraz czesciej dostrzegaja, ze same
szkolenia pracownikéw, dziatania prewencyjne dziatéw IT oraz czujnos¢ personelu to
nie jest wystarczajgcaochrona. Przedsiebiorcy oczekuja przede wszystkim konkretnych
rozwigzan technologicznych i systemowych.

Co trzecia firma wskazuje na potrzebe stworzenia ogdélnodostepnych baz
oszustéw, nierzetelnych kontrahentéw i dtuznikéw (32 proc.). Réwnie istotne s3
bardziej restrykcyjne przepisy rynkowe oraz skuteczniejsze egzekwowanie prawa
wobec sprawcéw oszustw. Jednoczesnie przedsiebiorcy podkreslajg, ze dziatania
technologiczne powinny by¢ uzupetniane ogélnodostepng edukacjg, w tym szkoleniami
pracownikéw oraz kampaniami informacyjnymi dotyczacymi zagrozen fraudowych.

~
Juz 32 proc. firm, ktére doswiadczyty fraudow, wskazuje

wysokie koszty jako gtéwne ograniczenie, wobec 19,5 proc.

rok wczesniej. Wynikajg one gtéwnie z kosztow i brakow
kadrowych. Co czwarta firma podkresla niedobér specjalistow

IT, programistéw i analitykéw antyfraudowych niezbednych do
skutecznego wdrazania takich rozwigzan.

J

~

firm, ktore doswiadczyty préob wytudzen uwaza, ze skutecznym
sposobem ograniczenia tego typu zagrozen bytoby stworzenie
ogolnodostepnych baz oszustéw, dtuznikéw i tzw. czarnych

list. Przedsiebiorcy oczekuja rowniez zaostrzenia przepiséw
oraz wiekszej skutecznosci organéw scigania w zwalczaniu
sprawcow takich przestepstw.

Rozwiazania, ktére pomogtyby zwiekszy¢ ochrone przed naduzyciami

Alertéw, informacji nt. zdarzen, numeréw
spamowych (w tym konfrontacji z kims kto miat
takie zdarzenie, Ze to sie moze wydarzy¢ itp.)

Szkolen (wewnetrznych, pracowniczych)

Przepiséw, regulacji prawnych (np. wysokich
wyrokéw dla oszustéw, zakazu prowadzenia
dziatalnosci itp.)

Ogdlnodostepnych, jawnych informacji
o oszustach, dtuznikach (baza oszustéw,
dtuznikéw, ,czarna lista”)

Skutecznych rozwigzan takich problemoéw
(przez policje, sady, panstwo, urzedy)

Programoéw/ustug/narzedzi ,wytapujacych”
proby oszustwa, blokujacych je(lepsze

zabezpieczenia systemdw)

Akgji spotecznych, edukacyjnych,
informacji w mediach

Informacji/porad jak radzi¢ sobie w przypadku
oszustwa, jakie s3 dostepne narzedzia na rynku
zeby im przeciwdziatac¢

Odpowiedzialnosci instytucji finansowych -
ustalenie sprawcy po stronie np. banku

Niczego nie brakuje

Nie wiem, trudno powiedzie¢

4,0%

5,0%

27,0%

27,0%

27,0%

26,0%

24,0%

23,0%

22,0%

20,0%

17,0%
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Komentarz eksperta
Karol Gtogowski

Dyrektor IT Ustug Antyfraudowych BIK

Mate i Srednie firmy bardzo czesto nie dysponuja wystarczajgcymi srodkami, ktére pozwolityby na petng
ochrone antyfraudowa. To przeciez mate sklepy, zaktady fryzjerskie czy niewielkie firmy transportowe.
Jednoczesnie firmy o tej skali mogg nie dostrzegac problemu wytudzen, a co za tym idzie, wydaje im sie, ze
nie potrzebuja narzedzi i ustug ochronnych. To sie jednak zmienia.

Pozytywnym sygnatem jest to, ze co trzeci maty przedsiebiorca deklaruje samodzielne radzenie
sobie z cyberzagrozeniami. Firmy inwestujg w edukacje i szkolenia pracownikow, a to wtasnie wiedza
zespotu pozostaje jednym z najskuteczniejszych elementéw ochrony. Niepokoi jednak fakt, ze réwnie
wielu przedsiebiorcow opiera swoje dziatania gtéwnie na intuicji i ,zdrowym rozsadku”. S3 one wazne,
ale nie powinny stanowi¢ podstawy systemu bezpieczenstwa, zwtaszcza w obliczu coraz bardziej
zaawansowanych metod oszustw. Warty podkreslenia jest fakt, ze wcigz wiele firm nie stosuje zadnych
zabezpieczen ani narzedzi przeciwdziatajacych fraudom. Niewiele organizacji korzysta tez ze wsparcia
zewnetrznych ekspertéw, cho¢ taki niezalezny audyt pozwala skutecznie oceni¢ poziom ochrony
i zidentyfikowac stabe punkty. Wreszcie, zaobserwowaé mozemy takze istotng bariere psychologiczng
w postaci budzetu. Jesli przez lata firma nie doswiadczata ataku ani préby oszustwa, tatwo jej uznac, ze
obecne zabezpieczenia sg wystarczajace, a wydatki na cyberbezpieczenstwo niepotrzebne.

Wrécémy jednak do zmian, ktore zachodza na rynku cyberprzestepczosci, ktére moga mie¢ znaczace
konsekwencje dla sektora MSP. W zwiazku z tym, ze duze firmy, instytucje finansowe czy korporacje coraz
czesciej stosujg bardzo mocne i skuteczne zabezpieczenia, cyberztodzieje coraz czesciej kierujg swoja
uwage na mniejsze firmy. Zadowalaja sie mniejszymi ,,zyskami”, ale za to osigganymi czesciej. Naturalng
ofiarg s wiec mate i Srednie firmy, ktore - jak pokazujg badania - podchodza do systeméw ochrony nieco
mniej restrykcyjnie. | jezeli dzisiaj MSP radza sobie z fraudami zadowalajaco, to wcale nie oznacza, ze tak
bedzie za rok czy za dwa lata.
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Korporacje
Skala zdarzen fraudowych

Instytucje finansowe, w tym duze korporacje, mimo ogromnych budzetéw
i zaangazowania w ochrone antyfraudowg i cybernetyczng, nie sg wolne od atakéw,
w tym takze skutecznych.

W ocenie niemal potowy duzych firm (46%) liczba zdarzen fraudowych w ciggu
minionego roku pozostawata na podobnym poziomie, jednak co trzecia badana
organizacja (37%) odnotowata wzrost préob atakéw. Takie wyniki utrzymuja sie od kilku
lat.

Co warte odnotowania, w ubiegtorocznych badaniach zaledwie 6% instytucji nie
stwierdzito u siebie tego typu zagrozen, co potwierdza powszechnos¢ problemu.
Jednak w roku 2026 juz co dziesigta badana korporacja (10%) zadeklarowata, ze nie
miata takiej sytuacji.

przedstawicieli korporacji uwaza, ze liczba
zdarzen fraudowych pozostaje bez zmian

Skala zdarzen fraudowych w korporacjach i instytucjach finansowych

37% 36% | 31% §52% 46% 47% | 52% F38% 7% ' 8% | 11% 8%

Wozrosta Pozostata bez zmian Spadta

@ 2026 @ 2025 @ 2024 @ 2023

Zrédto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”
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Korporacje
Skala zdarzen fraudowych

Z zestawieniawynika, ze w minionym roku do atakéw nainstytucje dochodzito masowo.
Najwiekszg grupe ankietowanych (30%) stanowia organizacje, ktore odnotowaty

powyzej 500 zdarzen fraudowych w ciggu 12 miesiecy, co oznacza, ze do préby
oszustwa dochodzito w co trzeciej korporacji prawie dwa razy dziennie.

Liczba zdarzen fraudowych w ciagu roku

14% 17%

10% I 6% e 27% 22% | 37% §28% 20% 22% | 20% $24% 14%

Brak takich zdarzen 1-10 11-100 101-500

@ 2026 @ 2025 @ 2024 @ 2023

Zrédto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”"

30% 31% | 17% §28%

powyzej 500

10% I 6% Y 9% P

Nie wiem, trudno powiedzie¢
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Korporacje

Korporacje walczg z oszustami

Zdarzenia fraudowe, z ktérymi firmy spotykajg sie najczesciej, to wytudzenia
finansowania (70%), ktorych liczba w stosunku do ubiegtego roku znaczaco wzrosta
(+8 pkt proc.). Bardzo czesto dochodzi takze do transakcji oszukariczych wynikajacych
z atakow na klientéw z wykorzystaniem socjotechniki (52%). Tu jednak wida¢ wyrazny
spadek deklarowanych przypadkoéw (-19 pkt proc.).

Znaczaco spadt takze odsetek naduzyé popetnionych przez klientéw, innych niz
wytudzenie finansowania (-14 pkt proc.).

zdarzen fraudowych, z ktérymi firmy spotykajg sie najczesciej,
to wytudzenia finansowania - kredytéw, pozyczek, leasingu,
faktoringu. To wzrost o 8 pkt proc. wzgledem 2025 roku.

Rodzaje zdarzen fraudowych w instytucjach finansowych i korporacjach

Wytudzenia finansowania
(np. kredyt, pozyczka, leasing,
faktoring)

Transakcje oszukancze, ataki
na klientéw z wykorzystaniem
socjotechniki

Naduzycia popetnione przez
klienta (inne niz wytudzenie
finansowania)

Cyberprzestepczo$¢ (atakina
infrastrukture)

Oszustwa/naduzycia ksiegowe

Oszustwa/naduzycia zakupowe

Oszustwa w tancuchu dostaw

@ 2026 @ 2025 @ 2024 @ 2023 Inne

zrodto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”

62%
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70%

66%
66%

71%

69%
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Komentarz eksperta

Pawet Piekutowski

Zastepca Dyrektora Departamentu Cyberbezpieczeristwa,

Urzad Komisji Nadzoru Finansowego

Analizy prowadzone przez CSIRT KNF wskazuja, ze cyberprzestepczosc finansowa staje sie coraz bardziej
zorganizowana i profesjonalna. Zmieniajg sie nie tylko wykorzystywane techniki, ale réwniez sposdb
planowaniaiprowadzenia kampanii oszustw. Coraz czesciej sgone zautomatyzowane, realizowane rownolegle
w wielu kanatach komunikacji oraz oparte na precyzyjnie przygotowanych scenariuszach socjotechnicznych.

Jednym z najwazniejszych trendéw jest dynamiczny rozwdj generatywnej sztucznej inteligencji. Modele
jezykowe pozwalaja cyberprzestepcom szybciej tworzyc wiarygodne tresci, personalizowaé komunikacje oraz
przygotowywac coraz bardziej przekonujgce scenariusze oszustw. Jednocze$nie automatyzacja oraz tatwa
dostepnosé narzedzi opartych na Al obnizajg prog wejscia do cyberprzestepczosci, umozliwiajac prowadzenie
skutecznych kampanii takze osobom posiadajgcym znacznie mniejsze kompetencije techniczne.

Réwnolegle obserwujemy dalszg profesjonalizacje zorganizowanych grup przestepczych. Coraz czesciej
dziatajg one jak przedsiebiorstwa, wykorzystujagc model Cybercrime-as-a-Service, automatyzacje oraz
sztuczng inteligencje do prowadzenia kampanii na duza skale. Jednoczesnie przestepcy coraz chetnigj
wykorzystujg legalne platformy reklamowe i media spotecznosciowe, co znaczaco utrudnia wykrywanie oraz
blokowanie oszustw. Trend ten byt wyraznie widoczny réwniez w analizach prowadzonych przez CSIRT KNF
w 2025 roku.

W odpowiedzi na ewolucje zagrozen coraz wiekszego znaczenia nabiera wspoétpraca catego sektora
finansowego. Szybka wymiana informacji, wspdlne dziatania z operatorami ustug cyfrowych oraz biezaca
analiza nowych technik cyberprzestepcéw pozwalajg skuteczniej ograniczac skale oszustw. Réwnie wazna
pozostaje edukacja klientéw, poniewaz nawet najlepsze rozwigzania techniczne nie zastapia Swiadomosci
zagrozen.

W najblizszych latach o skutecznosci ochrony rynku finansowego bedzie decydowata przede wszystkim
zdolnos$¢ do szybkiej adaptacji do nowych metod dziatania cyberprzestepcéw oraz efektywna wspétpraca
pomiedzy instytucjami finansowymi, administracja publiczng i dostawcami ustug cyfrowych.
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Korporacje
Skala realnych strat w wyniku wytudzen

Straty poniesione z tytutu zdarzen fraudowych, ktérych nie udato sie zatrzymac,
w przypadku jednej trzeciej firm nie przekraczaja 100 tys. zt (33%), jednak w przypadku
26% podmiotéw przekraczajg kwote miliona ztotych, w tym 7% stanowiag firmy
ze stratami przekraczajacymi 10 min zt. Powiewem optymizmu moze by¢ fakt, ze
w stosunku do 2025 roku skala strat ulegta obnizeniu.

33% 24% | 29% §24%

Ponizej 100 tys. PLN

15% 9% | 9%

100 tys. - 500 tys. PLN

@ 2026 @ 2025 @ 2024 @ 2023

Wysokos¢ strat poniesionych wskutek wytudzen

19% 12% | 18% §24%

11% 12% | 9% §10%

501 tys. - 1 min PLN 1,1 min - 10 min PLN

7% 1 12% | 12% F11%

Powyzej 10 min PLN

zrédto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”

15% 32% | 23% §24%

Nie wiem, trudno powiedzie¢

------
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Korporacje

Skutecznos¢ w walce z fraudami

Instytucje finansowe udoskonalajg narzedzia i procesy, by minimalizowadé ryzyko strat.

Co trzecia firma, ktéra odnotowywata zdarzenia fraudowe zadeklarowata,
ze w ostatnim roku zablokowata ponad 500 tego typu zdarzen (30%).

Liczba zablokowanych préb wytudzen

4% M 18% 18% | 29% 124% 26% 35% | 27% §24% 12% | 9% 30% 38% | 20% F17%
0%
Brak takich sytuacji 1-10 11-100 101-500 Powyzej 500
w tym:

2026 r.: 501-1000=8%, ponad 1000=22%
2025 r.: 501-1000=6%, ponad 1000=32%

. 2026 . 2025 . 2024 ‘ 2023 #rédto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”

Nie wiem, trudno powiedzie¢

// Korporacje

38



Korporacje

Skutecznos¢ w walce z fraudami

Skale zjawiska potwierdzajg réwniez potencjalne straty, ktérych udato sie unikngé
dzieki wykryciu i zablokowaniu préb oszustw. W przypadku niemal co pigtej firmy
(19%) udaremnione wytudzenia pozwolity zapobiec stratom przekraczajagcym
10 min zt. Jest to wynik istotnie nizszy niz w 2025 roku, kiedy odsetek ten wynosit
32%. tacznie 45% przedsiebiorstw wskazato, ze dzieki skutecznemu przeciwdziataniu
oszustwom unikneto strat przekraczajacych 1 min zt.

Wartosc strat powstrzymanych dzieki zablokowaniu wytudzen

11% 15% | 9% F7% 19% 12% [ 20% VRV 3% 3%

Ponizej 100 tys. pln 100 tys. - 500 tys. pln 501 tys. - 1 min pin

26% 24% | 32% §24% 19% 32% [ 18% §21% 18% 9% | 18% §28%

1,1 min - 10 min pin Powyzej 10 min pin Nie wiem, trudno powiedzie¢

@ 2026 @ 2025 @ 2024 @ 2023

Zrédto: ,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”
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Komentarz eksperta
Andrzej Zdunczyk

Dyrektor Rynku Instytucji Finansowych BIK

Tegoroczne badanie przyniosto nam wiadomosé, ze wsréd badanych korporacji, ktére w ostatnim roku
doswiadczyty zdarzen fraudowych, niemal 26 proc. poniosto straty przekraczajace milion ztotych,
a 7 proc. - wyzsze niz 10 min zt. Jednoczesnie 45 proc. ocenito wartos¢ strat uniknietych dzieki
zablokowaniu fraudéw na ponad milion ztotych, a niemal co piaty podmiot - na ponad 10 min zt.

Roéwnie istotne jak straty realne sg wiec straty hipotetyczne, czyli Srodki, ktére zostatyby utracone, gdyby
préba wytudzenia nie zostata wykryta.

Co wiecej, skutki oszustw wykraczajg poza bezposrednie straty finansowe i obejmujg rowniez koszty
operacyjne oraz potencjalne szkody wizerunkowe.

W zakresie ochrony antyfraudowej kazda instytucja ma wtasne procedury, systemy i zespoty
bezpieczenstwa. Istotnym uzupetnieniem dziatan prowadzonych przez poszczegdlne instytucje
sg rozwigzania sektorowe, ktére pozwalajg identyfikowaé schematy oszustw widoczne dopiero
z perspektywy catego rynku.

Taka funkcje na etapie analizy wnioskéw petni Platforma Antyfraudowa BIK. Od jej uruchomienia
w 2017 r. do konca czerwca 2026 r. uczestniczace w niej instytucje uniknety strat o wartosci 1,8 mid zt.
Kazdy kolejny uczestnik zwieksza skutecznos¢ wykrywania powtarzajacych sie schematéow oszustw.
Whprawdzie alert wygenerowany przez system nie przesadza o fraudzie i nie zastepuje decyzji analityka,
jednak pozwala skierowac¢ uwage na zdarzenie, ktére wymaga dodatkowego sprawdzenia.

Choc¢ najbardziej widoczne s3 straty finansowe, w dtuzszej perspektywie rownie dotkliwe moga okazac
sie konsekwencje zwigzane z utratg zaufania klientéw. Jej konsekwencje s roztozone w czasie i moga
dotyczy¢ znacznie wiekszej grupy klientéw niz samo zdarzenie.
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Korporacje

Sprawcy oszustw i wytudzen w instytucjach finansowych i duzych korporacjach

Jako zewnetrznych sprawcéw atakéw fraudowych w 2026 roku najczesciej
wskazywano na zorganizowane grupy przestepcze (67%), a w drugiej kolejnosci na
klientéw (56%). W obu przypadkach spadt deklarowany udziat tych grup w stosunku do
2025 roku. Wzrést natomiast - choé nieznacznie - udziat posrednikdéw w przestepczym
procederze.

Najczesciej wskazywani sprawcy oszustw

67% 76% | 56% F69% 56% 71% | 59% 148% 22% 21% | 15% B47% 19% 21% | 27% "41% 12% [ 17%
Zorganizowana grupa Klient Posrednik Haker Inna osoba
przestepcza

@ 2026 @ 2025 @ 2024 @ 2023

Zrédto: ,,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”
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Korporacje
Metody walki z fraudami
Za najskuteczniejsze dziatania zapobiegajace tego typu zdarzeniom przedstawiciele

firm uznaja rozwdj i wzmacnianie rozwigzan IT (77%). Zadeklarowato tak wiecej
badanych niz rok temu (+5 pkt proc.), cho¢ wczesniej wskaznik ten wynosit 83%.

Réwnie wazni - z punktu widzenia korporacji - sg specjalisci i zespoty analityczne
(73%), Coraz wieksza role odgrywa takze edukacja pracownikéw i klientow (73%; +9
pkt proc.).

korporacji stawia na edukacje klientéw i pracownikéw - odsetek
wskazan wzrést o 9% r/r. Zdaniem przedstawicieli instytucji

i korporacji w walce z oszustwami w najwiekszym stopniu
decydujg nowoczesne rozwigzania IT.

Rozwiazania zapobiegajace zdarzeniom fraudowym

Rozwiagzania IT

Zespot analitykow

Edukacja pracownikow\
klientéw

Dedykowane reguty
w silniku

Zewnetrzne rejestry
informacji gospodarczej

Sektorowe rozwigzania
antyfraudowe

Inne

77%
72%

83%
83%

73%
78%

71%
76%

73%

64%
63%

60%
67%
66%
66%

50%

54%

63%

10%
23%

@ 2026 @ 2025 @ 2024 @ 2023

Zzrédto: ,,Badanie BIK, Zdarzenia fraudowe w instytucjach finansowych i duzych korporacjach, lipiec 2026”
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Komentarz eksperta
Piotr Wojewnik

Dyrektor Data Science BIK,
Cztonek Zarzadu Digital Fingerprints

Sektor finansowy obserwuje coraz silniejszg profesjonalizacje atakéw fraudowych. Zaréwno
narzedzia ataku, jak i wykorzystywane schematy psychologiczne, sg coraz bardziej dopracowane
i zindywidualizowane. Oszusci dopasowujg sie do informacji o atakowanej osobie na podstawie
wytudzonych informacji oraz informacji dostepnej publicznej.

Fraudsterzy, ktérzy dziatajg w tren sposoéb, majg bardzo wysokie umiejetnosci IT i ogromne zasoby
technologiczne. | dlatego wtasnie banki wskazuja, ze gtéwnymi sprawcami atakéw fraudowych sa
zorganizowane grupy przestepcze.

Ale z drugiej strony, skoro te ataki sg ztozone i sprofesjonalizowane, to po stronie bankéw odpowiedz
musi by¢ adekwatna. | dlatego banki wskazujg w badaniach, ze przede wszystkim potrzebuja
doswiadczonych analitykow, ktorzy swietnie znajg procesy bankowe, znakomicie poruszajg sie
w gaszczu danych, korzystajg z zaawansowanych narzedzi IT, i w efekcie moga taczyc duze wolumeny
danych z wiedza i odpowiednim wnioskowaniem. Analitycy zas potrzebujg dobrej jakosci danych,
zatem proces zasilania ich danymi jest réwnie istotny, cho¢ go nie widac, bo dziata w drugim planie,
w tle. Dlatego wtasnie platformy sektorowe sg podstawowym wsparciem dla rozwigzan, ktére
banki konstruujg indywidualnie po swojej stronie. Teoretycznie jest to uzupetnienie catego procesu
antyfraudowego, w praktyce jednak te rozwigzania sg swoistym krwiobiegiem systemu, ktéry
wszystko napedza i zasila konkretng informacja.

Do tego dochodzi - ,zaszyta” w tych systemach - wspotpraca wewnatrzsektorowa. Powoduje
ona, ze kazdy nowy scenariusz ataku przygotowany przez oszustow, po pierwszym uzyciu staje sie
natychmiast znany wszystkim bankom wykorzystujgcym systemy antyfraudowe. Alert rozchodzi sie
btyskawicznie i nawet najbardziej wyrafinowana préba ataku bardzo szybko staje sie nieskuteczna.
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Najwazniejsze wnioski

4 I 4 N 4
Coraz czesciej doswiadczamy wytudzen Najwiecej strat finansowych przynosza Edukacja przynosi efekty: spada
osobiscie fatszywe sklepy internetowe skutecznosc oszustéw
Roénie liczba 0séb, ktore bezposrednio Polacy najczesciej mieli stycznosc Po wyraznym wzroécie odnotowanym
lub posrednio zetknety sie z wyciekiem zwytudzeniami na ,znajomego w 2025 roku, skutecznos¢ wszystkich
danych osobowych - do$wiadczyt tego zFacebooka” i ,na BLIKa" (39%, w tym 15% form wytudzen spadta, osiagajac poziom
juz co trzeci Polak. To systematyczny osobiscie) oraz z vishingiem i spoofingiem nizszy nie tylko w poréwnaniu z rokiem
wieloletni wzrost o 2 pkt proc. (37%, w tym 18% osobiscie). Jednak utrata ubiegtym, ale najnizszy w historii
rok do roku. W 2026 roku az 15% srodkow finansowych najczesciej konczy badania. Najwieksza zmiana wzgledem
ankietowanych przyznato, ze sprawa sie wytudzenie przez fatszywe sklepy 2025 roku dotyczy spadku skutecznosci
dotyczyta ich osobiscie. internetowe (w 35% przypadkéw doszto wytudzer na akcje charytatywne (-14
do straty finansowe;j). pkt proc.).
o J o % o
4 I 4 I 4
Mate i érednie firmy Coraz wiecej firm Cyberprzestepcy wciaz testuja
sg atakowane coraz czesciej ponosi realne straty zabezpieczenia korporacji i instytucji
Firmy z sektora MSP odnotowuja wzrost Najczesciej wskazywana wartosc finansowych
skali incydentéw fraudowych. W ciagu poniesionych strat miesci sie obecnie Udaremnione préby oszustw pozwolity
ostatnich 12 miesiecy wystapienie w przedziale od 5 tys.do 10 tys. zt wielu firmom unikna¢ istotnych strat
takich zdarzen zadeklarowato niemal (27,7%). Jednoczesnie wyraznie finansowych. W przypadku 19%
38% przedsiebiorcdw - 0 5,8 pkt proc. zmniejszyt sie odsetek firm deklarujacych organizacji ich warto$¢ przekroczytaby
wiecej niz rok weczesniej. Wzrosta brak strat zwigzanych z oszustwami - 10 min z4, a niemal potowa badanych
réwniez skala cyberzagrozen. Odsetek 228,9% do 8,5%. (45%) ocenia ja naponad 1 min zt.
firm deklarujacych préby cyberatakéw
zwiekszyt sie z 34,4% do 39%.
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Informacje o badaniach

W Raporcie Antyfraudowym BIK 2026 zostaty wykorzystane dane z bazy wtasnej
Biura Informacji Kredytowej oraz informacje z badan opinii zrealizowanych na
zlecenie BIK:

,Cyberbezpieczenstwo Polakéw, 2026” - badanie przeprowadzone
w kwietniu 2026 r. przez Quality Watch na prébie 1040 oséb.

,Zdarzenia fraudowe i cyberataki na firmy MSP w Polsce 2026 r”
- badanie przeprowadzone przez Instytut Keralla Research w maju 2026
na prébie 500 firm matych i srednich.

JZdarzenia fraudowe w korporacjach, 2026 r’ - badanie ankietowe
wiéréd przedstawicieli duzych firm z nastepujacych segmentéw rynku:
banki komercyjne, banki spétdzielcze, SKOK-i, firmy pozyczkowe,
firmy leasingowe, firmy faktoringowe, firmy ubezpieczeniowe, firmy
telekomunikacyjne. Badanie przeprowadzone przez BIK w okresie
czerwiec-lipiec 2026r., na prébie 30 korporacji i bankéw.

Weryfikacja behawioralna - znajomos¢, korzystanie, opinie” - badanie
przeprowadzone w marcu 2026 r. przez Quality Watch na prébie 1040
0séb.

Dziekujemy wszystkim Ekspertom za podzielenie sie
swoja wiedza, doswiadczeniem i perspektywa dotyczaca
wspotczesnych cyberzagrozen. Szczegdlne podziekowania
kierujemy do przedstawicieli instytucji - tegorocznych
gosci specjalnych naszego Raportu, ktérych wktad pozwolit
wzbogacié raport o cenny kontekst oraz pogtebic analize
prezentowanych wynikow.

Dziekujemy za udziat:

pani Oldze Wiszowatej,
Naczelnik Wydziatu Regulacji Cyberbezpieczenstwa
i Chmury Obliczeniowej Departament Cyberbezpieczeristwa,
Ministerstwo Cyfryzacji

panu Mirostawowi Wréblewskiemu,
Prezesowi Urzedu Ochrony Danych Osobowych,

pani Robertowi Grabowskiemu,
Kierownikowi Wydziatu CERT Orange Polska

panu Pawtowi Piekutowskiemu,
Zastepcy Dyrektora Departamentu Cyberbezpieczenstwa,
Urzedu Komisji Nadzoru Finansowego

Niniejszy raport jest chroniony przepisami prawa autorskiego oraz innymi przepisami dotyczacymi ochrony wtasnosci intelektualnej. Jakiekolwiek wykorzystywanie, w catosci lub w czesci, poza wtasnym uzytkiem osobistym i dalsze
rozpowszechnianie, bez zgody Biura Informacji Kredytowej S.A. jest zabronione. JeZeli jakakolwiek czes¢ raportu zostanie wykorzystana, musi zawierac wszelkie zawarte w oryginalnej wersji oznaczenia, wskazywac nazwe Biura
Informacji Kredytowej S.A. i tytut raportu. Logotypy BIK, BIG InfoMonitor oraz Digital Fingerprints sa zastrzezonymi znakami towarowymi.
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O Grupie BIK

Grupa BIK jest gtéwnym Zrédtem informacji kredytowej i gospodarczej
w Polsce, wspiera bezpieczenstwo instytucji finansowych i ich klientéw.
Dzieki Spotkom wchodzacym w sktad Grupy taczy atrybuty instytucji
zaufania publicznego i kompetencje nowoczesnych firm technologicznych.

Wspétpracujg z nami wszystkie banki w Polsce, wiekszo$¢ firm pozyczkowych
oraz instytucji pozabankowych. Posiadamy najwyzsze kompetencje w zakresie
analizy danych i nowoczesnych technologii, stuzacych zaréwno klientom
instytucjonalnym, jak i indywidualnym.

W sktad Grupy BIK wchodza Biuro Informacji Kredytowej S.A. i Biuro Informacji
Gospodarczej InfoMonitor S.A. oraz Digital Fingerprints S.A.

www.bik.pl

www.big.pl

fingerprints.digital

cD 0°°. O°F
InfoMonitor Digital Fingerprints

GRUPA BIK

Zapraszamy do kontaktu

Kontakt w sprawie ustug antyfraudowych:

] pomoc@bik.pl

Kontakt w sprawie Raportu Antyfraudowego:

Aleksandra Stankiewicz-Billewicz
Biuro prasowe BIK

QQ+48512164 131

[\ aleksandra.stankiewicz-billewicz@bik.pl
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